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RELEVANCIA DE LA ETICAEN LA IA

©Sabadell
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Alo largo de los afios se ha aumentado el uso de soluciones basadas en Inteligencia Artificial y ha puesto sobre la mesa la necesidad de implementar
una metodologia ética para evitar que las empresas implementen modelos erréneos en cuestiones de proteccidén de datos y sesgos en algoritmos.

La ética en los modelos de IA es fundamental para garantizar que las tecnologias se desarrollen y apliquen de manera justay responsable.

Es importante porque ...

@ Impulsalaconfianza de
@’ nuestros clientes

A Promueve lajusticiay la
7sn, equidad

Garantiza la transparencia
y responsabilidad

Fomenta la innovacion
responsable
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Amazon scraps secret Al recruiting tool that
showed bias against women

La automatizacion del proceso de contratacion de
Amazon destap6 un problema intrinseco de los datos. Al
tener muchos mas curriculums de hombres que de
mujeres, el modelo daba preferencia a contratar
hombres.
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Microsoft's Al Twitter bot goes dark after racist,
sexist tweets

Microsoft lanzé un Bot en Twitter que aprendia a medida
gue otros usuarios interactuaban con él. Varios usuarios
se coordinaron para “tweetear” mensajes ofensivos, por lo
gue los datos con los que aprendia el Bot no eran
adecuados.

e el aniihmol v El reconocimiento facial de Mercadaona
acaba en multa de 2,5 millones de euros:
gué dice la Agencla de Proteccidn de Datos
y qué lecciones se pueden extraer

Sl réenr ¢
Caisafptk por sallaese la
e e pr de
dates: Ginillones de
[T

LaspruTgakns

Un mal tratamiento de datos
conlleva a multas cuantiosas por
incumplir GDPR. Si no se aborda
correctamente la regulacion en 1A'y
no se dispone de un buen marco de
gobierno de modelos, puede haber
el mismo tipo de multas econémicas
y efectos reputacionales.
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https://www.xataka.com/privacidad/reconocimiento-facial-mercadona-acaba-multa-2-5-millones-euros-que-dice-agencia-proteccion-datos-que-lecciones-se-pueden-extraer
https://www.elconfidencial.com/tecnologia/2021-01-14/la-caixa-proteccion-datos-millones-euros-multa_2906776/
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MK08G
https://www.reuters.com/article/us-microsoft-twitter-bot-idUSKCN0WQ2LA
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ETICA EN LA VANGUARDIA DEL ML Hub Empresa Sabadell

En Banco Sabadell empezamos en 2019 el viaje en el analisis de la ética de modelos y datos a raiz de noticias de grandes empresas tecnoldgicas que
experimentaron sesgos notorios en sus algoritmos, anticipandonos a las publicaciones de la Comisién Europea.

Nos inspiraron para actuar tras observar estos incidentes y se puso en relieve la importancia de disefiar una metodologia ética y definir un gobierno.
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The Assessment list for

Ethics Guidelines Trustworthy Artificial Artificial . Artificial
i Intelligence Act Intelligence Act
for Trustworthy Al Intelligence (ALTAI) P& 9209
2019 | Y 2020 | 2021 2024
. Q1 Q2 Q3 Q4 ‘ Q1 Q2 Q3 Q4 ' Q1 Q2 Q3 Q4 . Q1
edpb &
esabadell , —— n - BAHECR CERTOAL FURGEFQ
f o N ELLCEETEMA
Lanzamiento de'la linea | Aprobacion de la Ley de
transversal de Etica de Joint Opinion 5/2021 on the proposal for a N | Inteligencia Artificial con
modelos ML Regulation of the European Parliament and of the Opinion of the EBC on a proposal enfoque basado en el
Council laying down harmonised rules on artificial for a Regu]atlon Laying Down resgo
intelligence (Artificial Intelligence Act) Harmonised Rules On Al

1 Tiene caracter regulatorio y aplicaré a todos los estados miembros de la UE. Por el momento, se trata de un borrador 6
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PRINCIPIOS ETICOS BANCO SABADELL el YSabadell

Desde BS se ha desarrollado una propuesta de principios éticos propios, excluyendo todos aquellos ambitos ya recogidos en la regulacion actual
vigente. Se consideran la base de todo proyecto que incluya algoritmos de Inteligencia Artificial o de analitica y se disefian con el propdsito de cumplir con
los requerimientos de la regulacion europea.

—_ Supervisién y monitorizacion humana Justicia

Garantizar que todas las soluciones disefiadas
estén revisadas por trabajadores de la entidad
y asegurar un exhaustivo seguimiento que
cerciore el buen funcionamiento de los
algoritmos

Medidas orientadas a garantizar que los
algoritmos sean equitativos,
inclusivos y libres de sesgos y
prejuicios

Sostenibilidad Transparencia y explicabilidad

Disefio de algoritmos responsables con
el medio ambiente

Asegurar que los algoritmos sean trazables,
claros y puedan justificarse todas las
decisiones tomadas en base a ellos



ACCIONES RELACIONADAS CON IA EN BS
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Analitica para
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soluciones de Etica
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Cuadro de
mando de
métricas de
ética

= = Libreria de
: - métricas en R

Libreria de
métricas en
Python

- Paper
- monitorizacion
. funcional

_ Paper
- explicabilidad
T Y
Resumen R Repositorio
regulacion 1A me el i 0 de ética
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https://lab2jupyter.bancsabadell.com:8888/user/n274733/tree/datadisk/datos_innovacion/Etica
https://bsabadell.sharepoint.com/sites/Team_tica/Documentos%20compartidos/General/1.%20Documentación%20inicial/PPTs%20BS/Gobierno%20de%20la%20inteligencia_Resultados_v1.pptx
https://bsabadell.sharepoint.com.mcas.ms/:p:/r/sites/Team_tica/_layouts/15/Doc.aspx?sourcedoc=%7bE56C4B0F-AF56-43E7-92C7-628DE827EED5%7d&file=20191107_%C3%89tica.pptx&action=edit&mobileredirect=true
https://bsabadell.sharepoint.com/:p:/s/Team_tica/ESzhvWueTRhHgQABYOFowtUBoqv-UIXM9sHOgoAB3hXSrA?e=1r7WuD
https://bsabadell.sharepoint.com/:p:/s/Team_tica/EUxda_RZgDFBoSq56sBvsDsBt69wZcRKsZiZy4YXx0zVZw?e=MGmM1Z
https://bsabadell.sharepoint.com/:b:/s/Team_tica/ESXcui09_rNCnLVVVfZKZ5YBhfq64ndA2TcZLAUROgYsyA?e=fwdCRp
https://bsabadell.sharepoint.com/:b:/s/Team_tica/EZTifJ_I0zpGsbiiMSO3bqMBw1ECphhWFbjoK8B0Arrm1g?e=5KxgJX
https://lab2jupyter.bancsabadell.com:8888/user/a220371/notebooks/Datos_Innovacion/Etica/Libreria/Generacion_tablas.ipynb
https://lab2r.bancsabadell.com/s/ec22ecfc78a3171142f2f/
https://mstrws.bancsabadell.com/MicroStrategy/servlet/mstrWeb
https://mstrws.bancsabadell.com/MicroStrategy/servlet/mstrWeb
https://bsabadell.sharepoint.com/:p:/s/Team_tica/Ebz5TfToA1VCtCwEqHGIoEkBKxrMtUHudqs_lOocEGmqGQ?e=dWGfh8
https://bsabadell.sharepoint.com/:p:/s/Team_tica/EfI61Ph01iJCuCloTxs97Z8B8ydcmSxB6NWWx2MlKYLm7A?e=PebkME
https://bsabadell.sharepoint.com/:p:/s/Team_tica/EeZIzy5uYq9MsWh_oPiwGoYB1qr5FEE6H6q-alcTfjshqg?e=odDRf2
https://bsabadell.sharepoint.com/:p:/s/Team_tica/EVOIW-23fgVNnhUpzPaG6O4B6jRWh7Cn04pVJR-tfiHNyQ?e=HkpaeN
https://bsabadell.sharepoint.com/sites/Team_tica/Documentos%20compartidos/General/1.%20Documentación%20inicial/PPTs%20BS/Analitica%20para%20sostenibilidad.pptx
https://bsabadell.sharepoint.com/sites/Team_tica/Documentos%20compartidos/General/1.%20Documentación%20inicial/PPTs%20BS/Banc%20Sabadell%20-%20Data%20&%20AI%20Ethics%20Checklists%20v27032020.pptx
https://bsabadell.sharepoint.com/sites/Team_tica/Documentos%20compartidos/General/1.%20Documentación%20inicial/PPTs%20BS/DataEthics&ModelosAnaliticos%20-%20v0.4.pptx
https://bsabadell.sharepoint.com.mcas.ms/sites/Team_tica/Documentos%20compartidos/Forms/AllItems.aspx?FolderCTID=0x0120000A5DB0B53086D249A016D3DAA4048252&id=/sites/Team_tica/Documentos%20compartidos/General/1.%20Documentaci%C3%B3n%20inicial/Piloto%20Assessment%20%C3%89tica.pdf&parent=/sites/Team_tica/Documentos%20compartidos/General/1.%20Documentaci%C3%B3n%20inicial
https://bsabadell.sharepoint.com/sites/Team_tica/Documentos%20compartidos/General/1.%20Documentación%20inicial/PPTs%20BS/Workshop%20Sabadell%20Assessment_1302.pptx
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La Etica en acciéon: un caso de éxito




APORTANDO VALOR A TRAVES DEL USO DE
LAIA

DATOS INFORMACION

A pesar de que el uso de Alta
técnicas de analitica

»
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INTELIGENCIA

avanzada conlleva una -
- Prospectivo & Al : Cué i i6n?

mayor COI’ﬂplEdeadZ tanto P ¢, Cual es la mejor accion” CS/irzipour;[er
en algorltmos, NLP, IAG
procesamiento de la Al &
informacion, ... Machine

ks o | Leaming

S Predictivo : .Es posible

. ., . = Forecasting
... SuU aplicacion también ) i ~ aprender de ello?
deriva en una mayor g— e vaaocurrir?
ventaja competitivay un o ) _
. . O € problemas / retos existen?
importante incremento de
valor para la Entidad Descriptivo
onde se debe poner atencion?
Datos ¢Qué ha pasado?
Baja >

Ventaja Competitiva Alta
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SITUACION ACTUAL EN A&IA Sabadell @Gahadell

E Gobierno

» Implantacion de un gobierno en el del ciclo de vida de los modelos: desde la identificacion de la necesidad, hasta su industrializacion o
decomisado.

= Adaptacion del modelo de riesgos y desarrollo actual, desde los desarrolladores hasta los comités de aprobacion, y definicién de nuevos
elementos a tener en cuenta

= Disefio de nuevos parametros y principios que permitan ampliar el modelo de gestion y gobierno de proyectos a la nueva normativa de manera
unificada y transversal

Metodologia Técnico ‘Q Divulgacion y estado del arte
= Construccion de un repositorio Gnico que = Investigaci6n e implementacion continua de ) gzr;;rggig?n?;rrgaterial clentifico para
refleje el pipeline de modelos del Banco, nuevas técnicas de analisis. Se trabajan los tres
permitiendo: ejes técnicos mas relevantes: Functional = Formacion continua a las distintas
= Visualizar la situacién en la que se Monitoring, Explicabilidad y Sesgo areas del Banco
encuentra la entidad » Creaci6n de una libreria que recoge las = Transmision de la metodologia y la
= Reportar el estado al regulador y variables de interés para poder disponer de un importancia de la ética en la IA a traves
disponiendo del registro de actividades repositorio 20 [ GIREEEI0N 012 TSRy Enos)
(evitando posibles sanciones) = Disposicién de herramientas de andlisis y de encuentros divulgativos
= Asegurar un correcto uso de la IA seguimiento de los modelos = Difusion del posicionamiento de Banco

Sabadell por medio de la publicacion
de entrevistas a empleados referentes
en el campo de la ética

mediante la SUperViSién Yy monitorizacion = Conformacién de un equipo con expertise
de modelos suficiente para abordar los retos inherentes al
desarrollo de una IA éticamente responsable

11
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Fraude en Transferencias Internacionales

= Modelo desarrollado para el area de negocio Fraude

= El fraude bancario estéa evolucionando hacia entornos cada vez mas complejos que hacen que las técnicas tradicionales de prevencion y deteccion de
fraude no consigan detectar todo el fraude que sufre una Entidad ni anticiparse a él. El departamento de Hechos Delictivos necesita poder renovar,
eficientar y automatizar sus procesos de deteccion de fraude

Objetivo — Predecir transferencias internacionales fraudulentas realizadas por clientes particulares de la entidad
Alcance ¢Qué ha aportado la explicabilidad? ¢ Qué beneficios se obtienen de este
modelo?

Del total de transferencias internacionales entre

los afios 2019 y 2020, se han detectado como 1 | Creacion de nuevas variables Del total de transferencias enviadas y

fraudulentas el 0.2% revisadas por el equipo de fraude (en
total160) un 34% fueron fraude en Q4 2022

Caso de uso Coherencia entre el significado de la
Scorina d fraudulentos. Adema 2 | variable y el fraude en las Deteccion de 365 transferencias fraudulentas
coring de casos fraudulentos. Ademas, predicciones segun su valor (55 por el modelo) evitando el robo de
proporciona al departamento de fraude
: - . _ ) 124.000€ en Q4 2022
informacion adicional para robustecer sus Explicar localmente por qué una
propios procesos de toma de decisiones 3 | transferencia concreta se considera Deteccion de un intento de fraude, evitando el
fraudulenta robo de 73.000 € en abril de 2023
Alcancey caso de uso '.'E Explicabilidad p'__| Resultados ]}a

12
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Las técnicas de explicabilidad han ayudado a las areas de
V negocio a hacer mas comprensibles las variables de
entrada de los modelos y a crear variables auxiliares que

aportan poder predictivo a los algoritmos

El caso de uso presentado se considera como un gran
exito, dando pie a nuevos proyectos en los que se

seguiran aplicando estas metodologias éticas

La confianza que negocio va depositando en este tipo
¢ de algoritmos permite ir llevando a cabo una sustitucion
progresiva de reglas sencillas por modelos de Machine

Learning mucho mas eficientes y adaptables

La explicabilidad es un area importante dentro del campo de la
Inteligencia Artificial, como asi lo recoge la CE. El uso de estas
técnicas es cada dia mas relevante y deberia ser un paso
fundamental en cualquier proyecto de ciencia de datos que persiga
avanzar desde modelos tradicionales hacia ML

13
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Contexto regulatorio actual

La UE esta decidida en liderar la préxima revolucién tecnoldgica disefiando el entorno del futuro de la economia digital, los datos y la inteligencia artificial de confianza pueden ayudar a encontrar
soluciones y aportar muchos beneficios para la sociedad, desde |a atencidn sanitaria, pasando por el transporte y automocién y la fabricacién limpia y sostenible.

Articulo de la CE Guia de la AEPD
| RN
e Libro blanco de la Requisitos para
L m inteligencia artificial Auditorias de
Al Tratamientos que
19/02/2020 incluyan 1A
I RGPD Enero de 2021
—_— s
I DATA Articulo de la CE ... CEstudiodel PE e Propuesta regulacién
. . . agr e isio p
Una estrategia europea Inteligencia Artificial y Comisién Europea
para los datos s | aplicacion de la Ley Tk Un enfoque europeo
19/02/2020 : 13/07/2020 ’ o para la inteligencia 4
artificial (Al Act)
i L 21/04/2021
Guia de la AEPD = = Estudio del PE = Opinion del EBF Version del Consejo Fin Trilogos
Adecuacion al RGPD de 2 Inteligencia Artificial y Sobre la propuesta de la Europeo A d lal
Directrices de la CE tratamientos que incorporar Gt responsabilidad civil = CE de reglamento sobre cuerdo para la ley
" ) . Un enfoque europeo de inteligencia
Inteligencia Artificial st i (Aspectos Legales) . la IA (Al Act) . . ) 8
Directrices éticas ﬁ;ﬂ".! b para la inteligencia artificial (Al Act)
para una IA 13/02/2020 o 13/07/2020 27/09/2021 artificial (Al Act)
confiable LRALRL 09/12/2023
= - = 06/12/2022
08/04/2019 -
i Informe de la CE Estudio del PE Opinién del ECB s Propuesta de Versién del . .
= . regulacion CE Parl to E Artificial
.. Implicaciones en materia El impacto del RGPD Sobre la propuesta de la T ariamento turopeo Intelligence Act
smeseee=—= de seguridad y en la inteligencia CE de reglamento sobre ooz DataAct Lol Un enf .
responsabilidad de la IA, el artificial la 1A (Al Act) T € ctque.eu 0|.aeo Texto final
10T y la robética 23/02/2022 — para la inteligencia aprobado
15/07/2020 29/12/2021 T papie  artificial (Al Act)
g 19/02/2020 o 13/03/2024
2 07/06/2023

2019 2020



https://www.aepd.es/es/documento/requisitos-auditorias-tratamientos-incluyan-ia.pdf

Mensajes principales

El 21 de Abril de 2021, la
Comision Europea propuso
el primer marco juridico
sobre Inteligencia Artificial
(IA) de la historia, que
aborda los riesgos de la IA
y situa a la Union Europea
en una posicion de
liderazgo mundial.

A lo largo de los ultimos
afios esta propuesta ha ido
evolucionando. A
continuacion, se ofrece
una vision general de la
ultima actualizacion:

¢En qué se centra?

En el ser humano, con un enfoque basado en riesgos y que clasifica los
sistemas de IA en varios grupos.

Foco en la seguridad, salud y derechos fundamentales.

¢A quién aplica?

Proveedores, responsables del despliegue, importadores y distribuidores de
sistemas de |A dentro de la UE.

(..cua ndo sé Prohibidos - 6 meses

aplicara? i GPAIS > 12 meses
i Regulacion general > 24 meses
2 ailos desde la publicacién en el i HRAIS Anexo lll = 24 meses

Boletin Oficial de la UE en términos ' HRAIS Anexo | = 36 meses
generales, pero con ciertos matices: !

¢Qué margen tengo?

Para poder utilizar un sistema de |A de alto riesgo sera necesario registrar un nimero
de certificado en una base de datos publica, que habra emitido un Organismo
Noticado tras la evaluacién completa de la Evaluacién de Conformidad o de la
autoevaluacion.



Definicidon general de la IA

----------------------------------------------------------------------------------
. .
. .
. Y

Sistema de IA / Al System \

Un sistema basado en una maquina disefiado e -

para funcionar con distintos niveles de (/_ —\\ : Perceiving Data / :r(r \
autonomia, que puede mostrar capacidad de s e 1 input /
.z . : - | or machines '
cbyetivas explictos o mplicuos, nfere de la & ® | Conmtext/ | T | 5 el
ODJetIvos exp plicitos, S e s \
informacion de entrada que recibe la manera ' Actin Outcome /|
de generar informacioén de salida, como "7 humansor |\ output |
predicciones, contenidos, recomendaciones o k j \_machines | “——— ) 4
decisiones, que puede influir en entornos : K j

fisicos o virtuales

3
-
''''''
---------------------------------------------------------------------------------




Clasificacion de los sistemas de IA segun su riesgo

Sistemas de IA de Riesgo Inaceptable (Art. 5)

Se prohibe el uso de sistemas de IA como:

» Manipulacién cognitivo-conductual
+ Explotacion de vulnerabilidades de personas

» Categorizacion biométrica para inferir datos sensibles (orientacién sexual,
creencias, etc.)

+ Puntuacién y/o clasificacion social

» Extraccidn no selectiva de imagenes faciales de Internet para crear o ampliar
bases de datos de reconocimiento facial

« Reconocimiento de emociones en el lugar de trabajo y en las instituciones
educativas

» Algunos casos de vigilancia policial predictiva para las personas

Sistemas de IA de Alto Riesgo (HRAIS, Art.6)

Los sistemas de IA que pueden conducir a un riesgo significativo para la
salud, la seguridad o los derechos fundamentales, por ejemplo:

« Contratacién, promocion, evaluacion

+ Acceso a créditos y seguros de vida y salud

+ Identificacién biométrica (a excepcion de la mera identificacion del usuario
final y las practicas prohibidas)

+ Infraestructuras criticas segun Directiva UE 2022/2557

« Otros productos ya regulados por normas armonizadas UE (dispositivos
médicos, ascensores, vehiculo auténomo, etc.)

SISTEMAS DE ALTO
RIESGO

Sistemas de IA con obligaciones de transparencia
especificas (Art.50)

Permitidos pero sujetos a una serie de obligaciones de
transparencia, sistemas relacionados con:

» Lainteraccion con humanos
+ La generacion de contenidos manipulados

+ Control mitigante: Revelar que el contenido ha sido
generado por IA

SISTEMAS CON RIESGO LIMITADO

Sistemas de IA de Riesgo Inexistente o
Minimo

. Permitidos sin restricciones (ejemplo:

e

Sistemas sin un propdsito definido, no se puede
categorizar en funcién del nivel de riesgo de la
finalidad prevista, pero se establecen obligaciones
especificas

D




/ Leyenda \
Requisitos para los sistemas de IA de alto riesgo

Buen uso por parte del

Sistema de gestion de proveedor y resp. desp.
riesgos _ Técnicos .

« Foco en la gestion de los riesgos que puedan

Datos y gObernanza de afectar a la salud, seguridad o derechos

datos fundamentales de las personas
* Proceso continuo e iterativo

+ Conjuntos de datos con buena calidad y Transparencia y comunicacion a los
gobierno del dato

» Los datos deben ser relevantes, () responsables del despllegue

representativos, libres de error y completos + Los responsables del despliegue deben poder entender y controlar
+ Se deben aplicar técnicas de Gobierno del el HRAIS

Dato apropiadas + Incluye informacién concisa, clara, no técnica, accesible y entendible
por el implementador

+ Lista de lo que debe incluir la documentacion

=
L=l

Registros
Vigilancia humana

+ Limite en la delegacién
Requisitos » Se pueda decidir no usar el HRAIS o sus outputs
» Posibilidad de que el humano pueda i) de manera

segura e instantdnea interrumpir la operaciony ii)
descartar, corregir o revertir el output

+ Se guardan suficientes logs

+ Debe ser mantenida documentacién
técnica suficiente para poder verificar
. - <
la conformidad con la Regulacién />

+ Explicabilidad

mercado
de un
HRAIS

Documentacién .. . . .
ocumentacio e Precision, solidez y ciberseguridad

tecnica e

« Documentacién de todos los {"7' + Precision: el resultado es preciso y se conoce por la
requisitos documentacion el nivel de precisién que tiene

+ Actualizacion continua + Solidez: resiliencia a fallos, errores o inconsistencias.

+ Antes de la comercializacién + Ciberseguridad: resiliencia a ataques

Obligaciones especificas para proveedores GPAIS y GPAIS con riesgo sistémico



Riesgos y Marco Regulatorio

Al Office

* Supervisién de modelos de IA

mas avanzados.

Fomentar normas y practicas
de prueba.

Hacer cumplir las normas
comunes en todos los Estados
miembros.

Gobernanza a nivel europeo

Panel de
expertos

Asesoramiento a la Oficina de
IA sobre los modelos GPAI.

Desarrollo de metodologias
para evaluar las capacidades
de los modelos fundacionales.

Designacién de modelos
fundacionales de alto impacto

Monitorizacién de los posibles
riesgos de seguridad

relacionados con los modelos
fundacionales.

Al Board

Compuesto por
representantes de los Estados
miembros.

Plataforma de coordinacidny
un érgano consultivo de la
Comisién

Otorgard un papel importante
a los Estados miembros en la
aplicacion del Reglamento,
incluido el disefio de cédigos
de buenas practicas para los
modelos fundacionales

Foro
consultiv
0

Foro consultivo para las partes
interesadas, con el fin de
proporcionar conocimientos
técnicos al Consejo de IA.




Estados Miembro, Autoridades Nacionales Competentes y Organismos
Notificados Estado Miembro

+ Papel clave en |a aplicacién y el cumplimiento del reglamento
Designa a las autoridades nacionales competentes (ANCs)

La Autoridad de Autoridades Nacionales Competentes (ANC)
VIGILANCIA es la

entidad mas Autoridad de Vigilancia del Mercado (AVM) Autoridad Notificante (AN) Su labor es mas
importante.

Ejemplos- + Supervisa actividades del mercado « Proporciona y ejecuta los procesos de evaluacion, puntual y

) + Informa a las autoridades nacionales en caso de designacion y notificacion de los organismos de administrativa.
* AESIA incumplimiento de las obligaciones evaluacién de la conformidad y su supervision Ejemplos:
* BCE/BdE + Realiza actividades y toma medidas en virtud del « DG Industria

. ~
AEMPS v Reglamento (UE) 2019/1020 + DG Transporte

« DG Consumo

* Ministerio Sanidad
» Ministerio Economia

Es la entidad que hace la Los Organismos de Evaluacién de Conformidad solicitan la notificacién y se convierten en organismos
EVALUACION los sistemas antes notificados

1
|
l
de ponerlo en mercado. i Organismo Notificado (ON)*
|
1
1
1

Ejem'plos: » Realiza la evaluacién de conformidad, las pruebas, la certificaciéon y la inspeccion
* Privado: AENOR, Applus, etc. Coopera con las autoridades nacionales competentes
+ Publico: CNCPS + Un Organismo de Evaluacion de Conformidad puede ser ON en varios sectores

*En los casos en los que se prevea una auto evaluacion de conformidad no serd necesario un
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Iniciativas de la Secretaria de Estado de Digitalizacion e Inteligencia

Artificial

La SEDIA presenta en
Bruselas en Junio del
2022 su propuesta de
Sandbox Regulatorio, un
entorno contralado
donde se espera que
diferentes empresas y
organizaciones pongan a
prueba los requisitos
regulatorios.

Desde Marzo de 2022, y
hasta diciembre de
2025, la SEDIA estd
desarrollando las
siguientes iniciativas en
torno al Sandbox
regulatorio:

Diseiio y desarrollo de las bases para la elaboracion del sello de la IA

y la ejecucidon del Sandbox Regulatorio

| AESIA
Definicion de
procedimientos
de autoridad de
supervisién y
herramienta
web de
auditoria.

Estudio de Sellos de IA a nivel internacional, futura normativa europea

Principales ambitos de

actuacion

Mecanismo para
fomentar la
confianza de la
sociedad
espafiola en los
sistemas de IA
que no son de
alto riesgo.

SANDBOX

Piloto de aplicacién del
Reglamento IA Europeo a
sistemas reales de Alto
Riesgo, con participantes

de la empresa y las AAPP:

* Optimiza guias para
facilitar cumplir el
Reglamento.

* Prepara operativa de
seguimiento y asesoria

* Produce conclusiones
sobre desafios y
oportunidades

y coordinacion con organismos de normalizacidn.

Divulgacién del nuevo sello (portal web y actividades) y formacién
especifica por cada sector.

Elaboracién de las guias que ayudaran a las empresas a

entender los requisitos del Al Act y establecen las medidas

para Cumpg

lir con éstos

Guias técnicas

Articulo 09 - Sistema de
gestion de riesgos

Articulo 10 - Datos y
gobernanza de datos

Articulo 11 - Documentacién
técnica

Articulo 12 - Conservaciéon de
registros

Articulo 13 - Transparencia y
provision de informacion a los
responsables del despliegue

Articulo 14 - Vigilancia
humana

e Articulo 15.1 - Precision
e Articulo 15.11 - Solidez

* Articulo 15.11I -
Ciberseguridad

*+ Articulo 17 - Sistema de
gestion de calidad

e Articulo 19 - Evaluacién de la
conformidad

+ Articulo 61 - Seguimiento
posterior a la comercializacion

Stakeholders relevantes

Secretaria de Estado de Digitalizacion e Inteligencia Artificial (SEDIA)

Asociacion Espafiola de Normalizacion (UNE)

Agencia Espafiola de Proteccion de Datos (AEPD)

Joint Research Centre (JRC)
DG CONNECT (Comision Europea)

N

\\‘(s..



Riesgos y Marco Regulatorio

Iniciativas regulatorias a nivel internacional

Canada ha propuesto el Artificial Intelligence and

Data.Act (AIDA) un acta de evaluacién delalAy Reino Unido implementara un Framework para

s aportar claridad y coherencia al panorama regulador
de la IA garantizando la innovacion responsable.
Tiene como meta fortalecer la posicion de UK como
lider mundial en IA

Corea del Sur, no hay una regulacion integral de la IA. El
Gobierno esta trabajando para proponer una Ley de IA

China ha establecido una regulacion
basada en 24 guidelines, pionera en

) : : ; la incorporacion de especificidades
Estados Unidos, Orden Ejecutiva 8 , o ; para IA Generativa.

principios y prioridades,
complementandose con regulacion a nivel
estatal para la gestion y control de la IA. Israel, Proyecto de
politica de
regulacidn y ética
enlA
UE, Framework regulatorio de la IA enfocado en los
riesgos para la salud, seguridad y derechos
fundamentales de las personas. Enfoque basado en
el riesgo para casos de uso de IA

India, No hay una regulacion
LLEel, Pieysa sla U2y delilts integral de la IA. Propuesta de Australia, No hay una regulacién integral, el
R Ley de IA en India para regular los gobierno hace hincapié en la aplicacién de los
derechos humanos y crea un sistemas de alto riesgo. A
régimen de responsabilidad civil
para los desarrolladores de 1A

Sin propuestas definidas Marcos de referencia
voluntarios
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Viaje hacia el Gobierno, gestion y control

Reglamento

1Ay

Liability
Act

] —

o] Formaciony e

"l Awareness

Al Act
Formacién Formacion Formacion
Consejo Stakeholder .
) técnica
Admin. S
N
2 A 4
Qg WL pespliegue
Diagnoéstico del Gobierno
de madurez 1A
A
i1l
nur
i GAP Estructura | | ramework e
Andlisis >  Andlisi Plan de s gobierno riesgos, de
Contexto s mejora control Reporting
Inventario,
clasificacio
n de

“Viaje de una

organizacion hacia el

Gobierno, gestion y
control de la IA”

~ sistemas

Operacién
del Gobierno

1A

Control

del riesgo

Desarrollo
sistemas IA

Self
Assessme
nt

Conformity
Assessme
nt

Homologacio
nde

Herramientas
GRC

al
>

Procedimientos
operativos

Escala de progreso

Gestién Marcos Procesos
de de de
riesgos control gobierno

sistemas

Marcad
o CE

Certificacion
Normas y

Estandares

ISO
42001

ISO
5338




Gobierno y control de la IA

Metodologia de analisis de madurez de adaptacion al Al Act

Analisis de madurez y cumplimiento con los requisitos del
Reglamento Europeo de IA

1. Andlisis de madurez 3. Definicion de medidas

Monitorizacién continua

Generacion de registros

y evidencias — informes y
cuadro de mando

o

R T e
-
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Gobierno y control de la IA

Modelo de Gobierno de la IA: Vision general

\__ cUMPLIMIENTO REGULATORIO EXPECTAT VA LOS sTA 7
CUM FRAMEWORK DE GOBIERNO DE LA IA KEHOLDERg

Al Act, GDPRYy

normativa

sectorial
Atributos de una IA
Confiable

(EBA elements of \_—

trust)

Pilares del
modelo de
gobierno

Ciclo de vida de

las soluciones

de lIA

Habilitadores —

Explainable

Ethic
& interpret.

Fair,
unbiassed

Traceable, Data

auditable

protection

Data
Quality

Customer

Security .
protection

ESTRUCTURAS
DE GOBIERNO

(principios, capa
organizacional, modelo
de reporting y de
transparencia)

FRAMEWORK DE
GESTION DE
H e

(Risk apetite, analisis de
riesgo, marco de
controles)

PERIMETRO EN
ALCANCE,
INVENTARIO Y
CLASIFICACION

PROCESOS
OPERATIVOS DE
GOBIERNO Y
CONTROL

DATOS Y
IDEACION DISENO DESARROLLO DEL VALIDACION
SISTEMA

/

WORKFLOWS Y PROTOCOLOS DE TRABAJO

Aprocvechar potencial
IA como enabler de
Negocio, pero alavez
garantizando uso éticoy
responsable

“Embedding” de las
actividades de gobierno
y control en cada etapa

del ciclo de vida ;
Herramientas y guias

de soporte para
ejecutar las
actividades de

gOb&%ﬂﬂJnicacién,

PERSONAS tra|n|r'lg y gestion del
cambio
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