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Ciberseguridad, una moda no pasajera



¿Cuál es el coste real de un ciberataque?

Robo de dinero

y datos

Afectación en la

reputación de 

marca y liderazgo

Responsabilidad

empresarial y legal



Coste: pérdida de clientes tras ciberataque

Fuente: https://www.itdigitalsecurity.es/actualidad/2022/06/el-28-de-las-empresas-perdio-clientes-como-resultado-de-un-ciberataque



Problemas que las empresas suelen encontrar

Alta complejidad 

tecnológica

Mercado de 

ciberseguridad 

fragmentado

Tener a empleados 

como primera línea 

de defensa



Anatomía de un ciberataque

*****
user

Reconocimiento Entrega Instalación

ExplotaciónPreparación Conexión con 
ciberdelincuente

Ataque



Principales amenazas 2023     

Ransomware Malware Phishing Email Brechas de datosCryptojacking

Ataques a la 
cadena de 
suministro

Desinformación / 
Bulos

Amenazas no 
maliciosas

DDoS y phishing / 
ataques web

Amenazas
internas

Fuente: ENISE
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Malware

Malware es un término general para 
referirse a cualquier tipo de software 
malicioso diseñado para infiltrarse en su 
dispositivo sin su conocimiento y causar 
daños e interrupciones en el sistema o 
robar datos.

Imagen: INCIBE



Ransomware: Copias de seguridad

Fuente: https://www.tecsens.com/regla-3-2-1-del-backup/

3 2 1

3 COPIAS DE 
DATOS

2 COPIAS EN 
SOPORTES 
DIFERENTES

1 COPIA EN 
OFFSITE



Ataques por ingeniería social

Phishing

Envío de emails que dirigen 
al usuario hacia webs 

comprometidas o falsas, 
ahora en moda las "fan 
pages" de Facebook.

Envío de mensajes 
SMS/WhatsApp que incita 
al receptor a llamar a un 

teléfono de contacto falso 
o acceder a una web falsa.

Llamadas telefónicas que, 
basándose en información 

adquirida en internet, 
intentan obtener 

información personal.

Smishing

Vishing

Códigos QR que dirigen al 
usuario hacia web falsas, 
para que se registren y así 

obtener sus datos 
personales.

QRishing



¿A quién he pagado?

Fuente: https://www.incibe.es/protege-tu-empresa/blog/historias-reales-suplantaron-mi-proveedor-y-mi-empresa-estafaron



Brechas de datos



Brechas de datos: credenciales

Fuente: https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/



Fuente: RSA Conference 2022

Ataques a la cadena de suministro



Amenazas internas

Fuente: LISA Institute

Digital Comportamiento



Hablemos de
Inteligencia Artificial



Historia de la IA

1796 Autómata “El Turco” (1796) de Wolfgang 
von Kempelen. Fuente: 
https://computerhoy.com/reportajes/tecn
ologia/inteligencia-artificial-469917

Alan Turing y Enigma 
(1936). Fuente:

https://computerhoy.c
om/reportajes/tecnolo

gia/inteligencia-
artificial-469917

1936

AlphaGo durante un 
partida de Go en 2015. 
Fuente: 
https://es.wikipedia.org/
wiki/AlphaGo

20151996 Gary Kaspárov vs. Deep 
Blue (1996).

Fuente: www.rtve.es



Generación de imágenes mediante IA

Generador de imágenes basado en texto. Fuente: https://openai.com/dall-e-2/



ChatGPT: un asistente basado en IA

https://chat.openai.com/chat



IA ofensiva



IA ofensiva



IA ofensiva

Los ciberdelincuentes utilizan 

sistemas con IA para realizar los 

textos de los emails de phishing 

mucho más elaborados.



IA ofensiva

Fuente: https://thispersondoesnotexist.com Fuente: https://generated.photos/face-generator/new

https://thispersondoesnotexist.com/
https://generated.photos/face-generator/new


IA ofensiva



Deepfake: suplantación de Morgan Freeman



Consejos finales



• Utilizar contraseñas robustas y diferentes entre ellas. 

• Cambiar la contraseña cada 3 meses.

• Introducir tu nombre de usuario y contraseña sólo con 

conexión segura, evitando Wi-Fi públicas. Utilizar VPN.

• Software actualizado y soluciones antimalware.

• Descargar aplicaciones desde fuentes confiables.

• Realizar copia de seguridad tus datos.

Prevención básica



Prevención pago clientes/proveedores

• ¿Quién me solicita el cambio?

• ¿Es un cambio habitual y usando el procedimiento
establecido?

• ¿Cómo está redactado y formateado el email?

• ¿Coincide el email con otros enviados previamente
(revisar “mostrar detalles”)?

• Comprobemos contactando mediante otro
método o incluso a otra persona.



¿?

Prevención IA



¡Muchas gracias por
vuestra atención!

Arturo Beltran Fonollosa
arturo.beltran@cuatroochenta.com

Santiago Dimitri De Pedro Olabarri 
depedros@bancsabadell.com



www.sofistic.com

Cuatroochenta company 

https://www.sofistic.com/
https://cuatroochenta.com/
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