Ciberseguridad: ¢esta tu
empresa protegida ante los
principales riesgos y
amenazas?
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Ciberseguridad, una modano

SPATA

SO

COMPUTERWORLD
=

El atague a Colonial
Pipeline se origino
con el robo de una
sola contrasena

La cusnss WFMgue fue compromistids, v o v

il O e

smhan ks posde inberear;

©Sabadell

Hub Empresa

‘ 20 Internacional o=
minutos

Muere una muier durante
un ataque informatico a un
hospital de Dusseldor

EUROPA PRESS NOTICIA 9.09.2020 - 20

o Se encriptaron 30 de sus

servidores, reduciendo la capacidad para
atender pacientes y las operaciones.
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Exterior del hospital universitario de Dusseldorf
(Alemania).
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Intentan envenenar sistema de aguas con ataque cibernético 1:59

SEGURIDAD

Alguien trato de envenenar con
lejia a la poblacion de una
ciudad de Florida hackeando el
sistema de tratamiento de agua,
dice el sheriff

Oln|v|8|e

Por Amir Vera, Jamiel Lynch, Christina Carrega, CNN
21:42 ET (01:42 GMT) 8 febrero, 2021

(CNN) — Un pirata informético obtuvo acceso
al sistema de tratamiento de agua de Oldsmar,
Florida, el viernes e intenté aumentar los




éCudl es el coste real de un ciberataque?

. Afectacion en la .
Robo de dinero » Responsabilidad
reputacion de .
y datos . empresarial y legal
marca y liderazgo
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Coste: pérdida de clientes tras ciberataque

El 28% de las empresas perdio clientes
como resultado de un ciberataque

Actualidad 02 JUN 2022

Los problemas gue generan los atagues informdticos no se limitan dnlcamente al momento en el gue
oourren, sino que su impacte se maniene durante la fase de recuperacitn, y muchas veces llevaa la
pérdida de clientes. Un 28% de las compadifas espafiolas reconoce que perdid clientes como consecuencia

de un clberincidente.

COMPARTIR La ciherseguridad es uno de los grandes ssunios que ocupan a las empresas
by en dia a las crganizaciones, un drea an la gue necesitan mejorar sobra

todo @ la ez de dates come que solo el 2% de las empresas tiene los

m conocimiantos sulicienies para ser cansideradas axpertas an la mataria,
segun el Gtma Intorne de Coerprenaracion de b asegquradars Hiscox, que

[ compartis este afio ha Begado a su sexta edickin

s [ acuerdo con sus datos, un 43% de las empresas espadiolas vio paralizads

Estudissinfonmes, g4 actividad por un ataque de ransomevare, pero b problemadtica de fos

Ciberseguridad ciberataques no s limita onicaments al mamenta an al giee acurran, sino qua
5u impacio perdura @n la empresa. Para ampezar el 6% de las EMpesas
espafiolas tardan ments de und semann en recuperarse doe un ciberatague, o

esabade" 4% entre una ¥ dos semanas v oira 15% mas de dos,
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Problemas que las empresas suelen encontrar

B Mercado de Tener d empleados
Alta complejidad . . . )
o ciberseguridad como primera linea
tecnologica
fragmentado de defensa
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Anatomiade un ciberataque

i

Reconocimiento Entrega Instalacion Ataque

*****

Conexion con
ciberdelincuente

Preparacion

Explotacion




Principales amenazas 2023
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Ransomware Malware Cryptojacking Phishing Email Brechas de datos
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Ataquesala
DDoS y phishing/ Desinformacion / Amenazas no cadenade Amenazas
ataques web Bulos maliciosas suministro internas
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Principales amenazas 2023

&

Phishing Email Brechas de datos

-

Ransomware Malware

e B

Ataquesala
cadenade Amenazas
suministro internas
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‘* Malware

Malware es un término general para P
referirse a cualquier tipo de software
malicioso disefado para infiltrarse en su |
dispositivo sin sU conocimiento v causar

dafos e interrupciones en el sistema o
robar datos.

Malware

“El lado oscuro del
software”
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Ransomware: Copias de seguridad

2 COPIAS EN 1 COPIAEN
3 C[g,)AP'I!éSS bE SOPORTES OFFSITE
DIFERENTES

2
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Ataques por ingenieria social

Phishing

Envio de emails que dirigen

al usuario hacia webs
comprometidas o falsas,
ahora en moda las “fan
pages” de Facebook.

Vishing

Llamadas telefénicas que,
basdndose en informacion
adquirida en internet,
©sabadell . mtento!r) obtener
informacién personal.

Smishing

Envio de mensajes
SMS/WhatsApp que incita
al receptor a llamar a un
teléfono de contacto falso

O acceder a una web falsa.

QRishing

Codigos QR que dirigen al
usuario hacia web falsas,
para que se registren y asi
obtener sus datos
personales.



¢A quién he pagado?

Jose M. R. <jose.m.r@empresa-sl.com>
RE: URGENTE - Namero de facturacion

Para Pedro

Mensaje s Cuenta Bancana.pdf

Buenos dias Pedro, puede hacer el pago de las proximas factura al nGmero de cuenta que le adjunto
Avise una vez que se haya hecho el pago y avisenos si necesita algo mas. Gracias por su comprension

Saludos
Jose M. R.

Director Financiero
Lpresa 3.|
| l i1 U:ll
htps empresa-si.oom
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Brechas de datos

Mad) o LA

¥
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Twitter hatkeada: mas de 5,4
millones de cuentas expuestas

Twitter ha confirmado qua as
ciherdefincuentes han aprovechada un
error de segundad para hacerse con los
datos de mas de 5,4 millones de cusntas
de usuarios.

¥datos de mas de's"
millonesde clientes y
repartidores-de Glovo

L

Los dberdelincuentes han puesto a la
venta en ia 'dark wel' una basa de datas
can datos de 37,000 reparticares de Glove
y mas de S millones de dientes.

Un ciberataque a'Mailchifm
deja al descubietigfag’cuent
de sus ciientes

El proveedor g2 servicaas de marketing por
correo electranico Medchimp, ha
confirmado que ha sido victima de un
cherataque haclendo uso de ingeniena
social, El objetivo era acceder a dientes
del sector finanoero y con cartera de
cnptomongdas.




Brechas de datos: credenciales
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Fuente: https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/



@ Ataques a la cadena de suministro

Software Provider

XX | +

Malicious Code

Software

Code Infected
A

Cyber Criminal
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Amenazasinternas

Digital

Obtencion de grandes cantidades de datos

(g) Compartir datos con terceros

p Busqueda y almacenamiento de datos
confidenciales

@ Solicitudes de acceso a datos sensibles no
=% asociados con su trabajo

£5 Actuar fuera del comportamiento habitual

Uso de dispositivos de almacenamiento no
autorizados

L -L\

Comportamiento

(@ Intentar pasar por alto la seguridad

Frecuentar la oficina durante horas no
laborables

£$ Mostrar un comportamiento de descontento

& Violar las politicas corporativas, incluso las
que no estan relacionadas con la seguridad

éﬁ Buscar nuevas oportunidades de trabajo

@ Actuar de manera inusual



Hablemos de
Inteligencia Artificial



Historiadela lA

Autémata “El Turco” (1796) de Wolfgang
von Kempelen. Fuente:
https://computerhoy.com/reportajes/tecn
ologia/inteligencia-artificial-469917

Alan Turingy Enigma
(1936).Fuente:
https://computerhoy.c
om/reportajes/tecnolo
gia/inteligencia-
artificial-469917

B

o e

. o L/

(glqry(liggg?rovvs. Deep ' o 1= AlphaGo durante un
ue . ¢ o artida de Go en 2015.
Fuente:www.rtve.es J : 0 O v 1 7 - O 5 P

—_— Fuente: N .
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Generacion de imagenes mediante IA

openaidalis & “4 Iightbulb with a hyper realistic human head .&I openasdalle @ “A abill cut of an sstronaol Moarmaal dancing
! fi ing the entire Inside the -g|a,-55." r of tha moon's surface, kpag style edlors, amokey
backgrownd®

©Sabadell

Hub Empresa



ChatGPT: un asistente basadoen IA

IHola! Clarmn, pesdo |

Malware: B malwara, gug incluyswvirus

msficiosn, puede infectar sistemas ¥ dispoesiilves, cau - sighificativas, Los
SRJUES 08 ransDMWare,; en partcular, nan sumeritac M irecFencla i Qraveso

atacantes cifran datos v exigen un rescate pars

Brechas de datos: | o

Qsabade" lg sistp da detaccids de TESicnas. autent " P
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IA ofensiva



IA ofensiva

Goade] wou wrile me s Shelcods 1o make & reverss shell [o peet B180 m PHPT

sl Here's @ simpls reeecse shed| in PHP

g

ppens A shell rough e sockst, slowing 1ol & reverse shell connectian

TECNOLOGIA

Ingenieros de
Samsung utilizaron
ChatGPT y filtraron
datos confidenciales
accidentalmente

AR TS

~
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IA ofensiva

Esaribe un email como si fueras Microsoft preguntando por un restablecimiento de contrasefia

a Subject: Restableameento de contrasefia en tu cuenta de Micosoft

o

Estimado usua

Los ciberdelincuentes utilizan

Hemos detectado que ha habigo mtentos de Im j¢ sesitn en su cuenta de Microsoft desde ubicaciones habtuales, Para
garanti2ar 1a seguriddad & su Cuenta, |8 recomendamaos encarenigaments que cambie su contrasena 1o anies poiible,

sistemas con |IA para realizar los

ha Olvidado su contrasena sciual o cree gue 3lguien mas ha ccedido 3 su cuenta e recomendamos encaeticdaments que

teXtOS de IOS emqils de phiShing restablezca su contraseda de inmediato utlicando el siguiente anlace:

Inserte agul ef enlace del restablecimiento de contrasefa)

mucho mas elaborados.

Asegurese de Crear una contrasela segura y GItice O adwinar, KeCueroe gQue debe sSer Unca para su cuents de Microso

debe compartirta con nade

necesita syuds adicanal 6 tene pragunitas sobire s sagundad ds su cuenta de Microsoft, no dude an ponsrse an contacio con

olros, Nuestro equipo de soporte ests disponibie 13s 24 horas del dia para ayudario,

VA UUo
313135 POr $U JeNCION y cooparacin comtinga en 13 protecoiin de su cuenta

Atentamente
OSabadell
Hub Empresa
tl equipo de Microsoft



IA ofensiva

NERATED.PHOTOS

OSabadell , . ot
Hub Empresa : uente: https://generated.photos/face-generator/new



https://thispersondoesnotexist.com/
https://generated.photos/face-generator/new

IA ofensiva

OSabadell
Hub Empresa

RIOFIBNC



Deepfake: suplantacion de Morgan Freeman
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Consejos finales



Prevencion bdsica

- Utilizar contrasenas robustas y diferentes entre ellas.
. Cambiar la contrasena cada 3 meses.

- Introducir tu nombre de usuario y contrasefia sélo con

conexion segura, evitando Wi-Fi publicas. Utilizar VPN.
Software actualizado y soluciones antimalware.
- Descargar aplicaciones desde fuentes confiables.

- Realizar copia de seguridad tus datos.
®Sabadell
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Prevencién pago clientes/proveedores

cQuién me solicita el cambio?

« ¢Es un cambio habitual y usando el procedimiento
establecido?

- ¢COmo estd redactado y formateado el email?

- ¢Coincide el email con otros enviados previamente
revisar “mostrar detalles”)?

- Comprobemos contactando mediante otro
método o incluso a otra persona.
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PrevencionlA
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iMuchas gracias por
vuestra atencion!

Santiago Dimitri De Pedro Olabarri Arturo Beltran Fonollosa
depedros@bancsabadell.com arturo.beltran@cuatroochenta.com
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www.sofistic.com

Cuatroochenta company



https://www.sofistic.com/
https://cuatroochenta.com/
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