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PymelLegal es una consultora especializada en proteccion de
datos y propiedad intelectual.

En 2013 desarrollamos la plataforma www.pymelegal.es para la
adaptacion a la normativa de pymes y auténomos.

Somos un equipo multidisciplinar integrado por abogados
expertos en privacidad e ingenieros, con una amplia
experiencia en este ambito y formados en despachos de
reconocido prestigio.

Finalistas de la primera edicion del programa de aceleracion de
empresas legaltech ‘Cuatrecasas Acelera’.

Certificados como Delegados de Proteccion de Datos (DPD)
segun el esquema de la AEPD.
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I ; QUE LE APORTA A TU NEGOCIO
CUMPLIR CON LA NORMATIVA?

» Genera confianza y credibilidad
» Evita elevadas sanciones econdmicas
» Diferenciacion frente a competidores

» Proteccion de los activos del negocio

» Potencia tu marca

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados
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I SERVICIOS
ESPECIALIZADOS
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I PROTECCION
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marketing online
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&
I OTROS 27 L2] seguro de Proteccion de Datos y Ciberseguridad
SERVICIOS —

@) Litigacion y defensa juridica
=3

[% Gestion del derecho al honor e imagen

‘ @ Obtencién sello de calidad Confianza Online

'
& 5 e
@ Canal Denuncias para empresas y enti
Proteccién de Datos — Mayo2023
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I COMO
TE AYUDAMOS

PLATAFORMA ONLINE
Servicio autogestionado por el cliente o con acompanamiento.

Modalidad partner para despachos y asesorias.

A DISTANCIA

Servicio a distancia con asesoramiento
— personalizado.

CJJ  PRESENCIAL

,Lﬁl( Consultoria presencial a medida por
parte de nuestros consultores.

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados
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EXPERIENCIA

_ so Mos. am @ Equipo de profesionales con mas de 15 anos

de experiencia en el sector.

CONFIANZA

Q
& Xoos Contamos con mas de 1.500 clientes finales y
(L) 550 partners.

PROFESIONALES

> 3.7
(@ Somos colaboradores oficiales de varios
' colegios profesionales, como el Colegio

Oficial de Gestores de Cataluna (COGAC).

¢~ R CERTIFICADOS
" : Los profesionales de nuestro equipo estan certificados
como DPD (Delegado de Proteccion de Datos). ‘

Proteccién de Datos — Mayo2023
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~/ La proteccion de datos es un
<“ ) frente

a las vulneraciones que puedan producirse por la recogida,
almacenamiento y uso indiscriminado de sus datos de caracter
personal por parte de las personas juridicas.

Como derecho fundamental, su proteccién en Espafia nace de la
Constitucion Espafiola, que en su articulo 18,4 recoge que

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
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I Normativa actual de proteccion de datos

NORMATIVA

X

LOPDGDD

Ley Organica de Proteccién de Datos
y Garantia de Derechos Digitales
3/2018, de 5 de diciembre de 2018
(LOPDGDD)

Normativa especifica
dependiendo del sector
(sanidad, educacion,
laboral, etc.)

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados

RGPD

Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo
que respecta al tratamiento de datos
personales y a la libre circulacion de
estos datos (RGPD)

OBLIGATORIO PARA TODAS LAS
EMPRESAS QUE TRATAN DATOS
PERSONALES DESDE MAYO DEL 2018

LSSICE

Ley 34/2002 de Servicios
de la Sociedad de la
Informacién y Comercio
Electrénico

Reglamento e-Privacy

AESXE
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I ; Donde estamos?

Proteccién de Datos — Mayo2023
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La normativa establece obligaciones legales-técnicas-organizativas a
cualquier empresa/autdbnomo que trate datos.

Elevado % de incumplimiento en toda Europa e incompatibilidad con paises
de fuera de la UE con amplio desarrollo tecnoldgico (EEUU, China, Rusia).

En Espafia la AEPD (Agencia Espaiola de Proteccion de Datos) es el
organismo que vela por el cumplimiento de la normativa. Lleva a cabo
inspecciones (de oficio o por denuncia) y establece sanciones por
incumplimiento.

23 millones de euros en multas - Memoria anual AEPD

RGPD - Sanciones mucho mas elevadas (hasta 20 millones de euros 0 4%

facturacion de la empresa)

La Agencia Espanola de Proteccion de Datos esta llevando a cabo labor

divulgativa y elaborando guias y herramientas como:

» Guias para centros educativos

+ Recomendaciones para proteger los datos personales en situaciones de

movilidad y teletrabajo
+ Canal prioritario (contenido sexual o violento)
* Proteccion del menor en internet
* RGPD e Inteligencia Atrtificial

* Medidas de responsabilidad proactiva en apps para dispositivos méviles

+ Canal Joven

* Inspecciones remotas (novedad mayo 2023 LOPDGDD)
» ‘La guia que no viene con el movil’

 Directrices para desarrolladores app / IA...

AESXE
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GRAVES:
10 MILLONES DE EUROS O 2% DE VOLUMEN

_ SanCiones ANUAL DE NEGOCIO ANO ANTERIOR

& Tratar datos de menores sin su consentimiento

No aplicar medidas técnicas ni organizativas por
defecto

Q Q@

No disponer de Registro de actividades de
tratamiento

No notificar violaciones de seguridad
No realizar evaluacidn de impacto
No designar DPO

QQQ

MUY GRAVES:
20 MILLONES DE EUROS O 4% DE VOLUMEN
ANUAL DE NEGOCIO ANO ANTERIOR

& No cumplir los principios del RGPD

No cumplir los derechos de los interesados

O

& No cumplir requisitos para la transferencia
Internacional de datos

O

No cumplir con las resoluciones de la Autoridad de
Control

Proteccién de Datos — Mayo2023
© Pymelegal, S.L. 16
Todos los derechos reservados
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Multas impuestas por la Agencia Espanola

de Proteccion de Datos (AEPD) en 2022

En 2022 la AEPD ha impuesto sanciones por infringir el RGPD
que ascienden a casi 23 millones de €.

La sancion més elevada hasta la fecha es de

Rango de las
multas que
derivaron en
sancion e importe

AESXE

De0ag4999¢€

178 multas

257120 €
en total

Numero de multas

GO Sle 10 millones de € a Google y fue impuesta en
mayo de 2022. TOTAL
o La multa mas alta de 2021 fue de 8,1 5 283 AR

vodafone millonesaVodafone. 22.965.721 euros
Muitas por sectores IMPORTE En euros

1 g@ Servicios de internet

2 % Contratacién fraudulenta

3 MW Asuntoslaborales I 2.269.400

4 m Entidades financleras e 1.470.000

5 @3 Quiebras de seguridad j—| 542.300

6 [#] Publicidadatravésdeemailomovil [ 489.980

7 P, Videovigilancia [} 285.940

8 - ' ; Suministro de gas, electricidad y agua - 230.000

9 &  Telecomunicaciones 5l 119.000
10 &,@ Inscripcion de ficheros/informacion | 90.700
11 afla  Sindicatos 1l 89.801
12 @ Reclamacion de deudas i 53.000
13 @@ Sanidad i 48.200
14 { Comunidades de propietarios | 14.700
15 ﬁ Asociaciones, federaciones y clubes 4.200
16 1.600

= ? Comercios, transporte y hostelerfa

0

@® 18
14

9

25

36

89

»

12
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4 MILLONES

De 5.000
a24999 €

57 multas

542.400¢
en total

Derivaron
en sancién*

283
65,1%

6 MILLONES

Fuente: Informacin recopilada por La Ley a partir de los datos publicados por la AEPD, (*) Descontadas las sanclones anuladlas tras [os recursos de reposicion admitidos

Proteccién de Datos — Mayo2023

© Pymelegal, S.L.

Todos los derechos reservados

De 25.000
ad49999 €

19 multas

728.201 €
en total

851.000 €

De 50.000
299999 €

14 multas

en total

De 100.000 Masde
2999999 € Tmilién €
11 muitas 4 multas
3.547.000 € 17040000 ¢
entotal en total

T 10.858.900

6.398.000

Procedimientos sancionadores
en 2022

435

procedimlentos

8 MILLONES

Archivados

48 11,0%

Se quedaron
enun
apercibimiento

104 239%

10 MILLONES
BELEN TRINCADO / CINCO DIAS

17
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Sanciones

B

IKEA ha sido sancionado con 10.000 euros por utilizar
cookies incumpliendo la interpretacion de la AEPD
respecto al art. 22.2 de la Ley 34/2002, de Servicios de la
Sociedad de la Informacién y Comercio Electrdnico,
tipificada en el articulo 38.4.g) de la LSSI.

I agencia

aepd:ae:
proteccion
poa——

datos

PROTECCION DE DATOS

Multa a Vueling.com con 30.000 euros por no
dar la posibilidad de oponerse a sus 'cookies'

La Agencia Espaniola de Proteccién de Datos sanciona a la compania al comprobar que su sitio web no recaba el
consentimiento explicito para instalar ‘cookies, sino uno genérico.

Tecnologia

Proteccion de Datos multa a LaLiga con 250.000 euros por
«espiar» a los usuarios a través de su aplicacion

® Elservicio de! campeonato de fiitbol incluye una funcién para acceder al micréfono y la geolocalizacién de los usuarios con el fin
de detectar pirateria en bares y restaurantes

Proteccién de Datos — Mayo2023
PymelLegal, S.L.
Todos los derechos reservados

AESXE

Sanciones A

La Comision de Proteccion de
Datos multa con 5,5 millones de
euros a WhatsApp y lo obliga a
que sus operaciones de
procesamiento de datos
cumplan con el RGPD.

Leer mas

Sancion 600€ por tener las
camaras de videovigilancia
orientadas a la via publica.

Leer mas

Sancion de 5.000€ a Servicios
Integrales del Hogar Tenerife
S.L por notificar el embargo de
una nomina por WhatsApp al
familiar de un trabajadory
vulnerar el RGPD.

Leer mas

Sancion de 300€ a un inquilino
de una vivienda propiedad del
reclamante, por instalar una
camara de vidoevigilancia
orientada a la via publica y al
acceso de otra de sus

propiedades.

Leer mas

18
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Sancion de 5.000€ por uso ilicito de datos al enviar al padre del afectado

Sancién de 5 millones de euros al BBVA por vulnerar tres articulos del una denuncia contra la empresa de este.
RGPD: la mas alta de la historia de la Autoridad Leer mas
Leer mas

Sancion de 3.000€ a pagina web por no tener el banner de cookies,

Sancion de 10.000 euros por revelar datos personales de un antiguo . . 7 .
. e 9 incumplir con el deber de informacién en primera y segunda capa y no

trabajador

. solicitar el consentimiento al usuario para el uso de cookies de terceros.
Leer mas

Sancidén de 10.000€ por dar informacion errénea en la web, referente al
consentimiento de los menores de 13 anos como base legitimadora del
tratamiento de sus datos para la suscripcion a la newsletter.

agencia

d spanol
Leer mas erpagcomao - -
Oep 7 Hatos Sancion de 6 millones de euros a la Caixa (la mas alta impuesta después
de la del BBVA) por vulnerar varios articulos del RGPD; 177 paginas de
resolucion.
o Leer mas
Multa récord de la AEPD a foa:flo?ddz {ds.(;::-ooe’:t:::
. . unidad de pi os por - ayy s
Vodafone: 8 mlll.ones de Suroe publicar las actas de una Vodafone paga sancion de 54.000€ por vulnerar los principios de
por vulnerar varias normativas 3 2 - S : 2
- reunion exactitud y confidencialidad. El origen viene por un cruce de datos en sus
i Leer més sistemas y realizar las actuaciones solicitadas por un tercero en la cuenta del
Samflon de Apercibimiento a Sanéién dé 6.000 por publicar reclamefnte.
particular por vender un gato fotografias de un tercero sin su Leer mas
sin informar debidamente al colsentimito
comprador Leer més Iberdrola paga sancion de 6.000€ por vulnerar el derecho de oposicion de
Leer mas un cliente y recibir éste una llamada informando de una campafa comercial
Sancion de la APDCAT a un ; . : ;
aip & estando inscrito en la lista robinson.
Sancién a Air Europa de hospital por: no aislar :
600.000 euros por brecha de acusticamente la sala de espera / Leer mas
seguridad que afect6 a medio llamar a los pacientes con nombres y
millén de interesados apellidos en la sala.
Leer mas Leer més

Proteccién de Datos — Mayo2023
© Pymelegal, S.L. 19
Todos los derechos reservados
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Sanciones

E economiadigital LaUE multaaMetacon 1.200 millones de euros por-

Mark Zuckerberg, consejero delegado de Meta. George Frey EXPANSION

Es la mayor sancidon impuesta por violar la normativa de privacidad en la Unién
Europea.

La Unidn Europea ha multado a Meta, duena de Facebook, con una sancion récord
de 1.200 millones de euros por vulnerar la legislacion comunitaria sobre
privacidad al transferir datos de ciudadanos europeos a Estados Unidos. La multa
ha sido impuesta por la Comision de Proteccion de Datos de Irlanda, pais en el que

la multinacional estadounidense tiene su sede europea.

El organismo de proteccion de datos entiende que Facebook ha almacenado
ilegalmente durante anos datos de ciudadanos europeos en sus servidores de
Estados Unidos. La multa supone un récord en materia de privacidad, superando a
la sancion de 746 millones de euros impuesta contra Amazon en 2021. Ademas, la
Unidon Europea da un plazo de cinco meses para que Meta deje de enviar datos de
sus usuarios europeos a Estados Unidos y seis meses para borrar cualquier

informacion personal que se haya transferido previamente.

AESXE

20
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Datos
personales

La normativa de proteccion de datos
define a los datos de caracter
personal como “cualquier
informacion numérica, alfabética,
grafica, fotografica, acustica o de
cualquier otro tipo concerniente a
PERSONAS FiSICAS identificadas o
identificables”.

Persona fisica identificada:
Cuando indica directamente a esa
persona sin necesidad de utilizar un
conjunto de medios para poder
averiguar su identidad.

Persona identificable:

Cuando su identidad pueda
determinarse, directa o indirectamente,
mediante cualquier informacion referida
a su identidad fisica, fisiologica,
psiquica, economica, cultural o social.

OSabadell L RYME

Hub Empresa

TIPO DE DATOS:

BASICOS

(% Cualquier informacion relativa a una
persona fisica que no sean datos
ESPECIALES o PENALES.

ESPECIALMENTE SENSIBLES

Q

Origen étnico o racial.

Opiniones politicas.

Convicciones religiosas o filosdficas.
Afiliacién sindical.

Datos genéticos o biométricos.

Datos de salud.

QRRRQQ

Datos relativos a la vida y orientacion
sexual.

ESPECIALES

( Datos relativos a condenas y delitos
PENALES o medidas de seguridad afines.

& Datos de colectivos vulnerables (n"fos,
ancianos etc)

22
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Datos excluidos

Datos que hagan
referencia a la
identificacion de
empresas:

De cualquier sociedad de
caracter mercantil, sea
cual sea su objeto, esta
exenta de la aplicaciéon de
esta normativa, como
puedan ser su NIF o
razon social.

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados

Datos referidos a
personas de
contacto:

Siempre que se limiten a
incorporar los datos de las
personas fisicas que presten
Sus servicios en empresas con
caracter mercantil, y
consistentes unicamente en su
nombre y apellidos, las
funciones o puestos
desempenados, asi como la
direccion postal o electrénica,
teléfono y numero de fax
profesionales.

Datos relativos a
empresarios
individuales:

Siempre que hagan
referencia a ellos en su
calidad de comerciantes,
industriales o navieros, es
decir, dentro de una
actividad mercantil.

Datos relativos a
personas fallecidas:

Sin embargo, las personas
vinculadas al fallecido, por
razones familiares o analogas,
podran dirigirse a los
responsables de los ficheros o
tratamientos que contengan
datos de éste con la finalidad
de notificar la defuncion,
aportando acreditacion
suficiente del mismo.

(ESXE

Datos ambito domeéstico:

Tratamiento de datos efectuado por
una persona fisica en el ejercicio de
actividades exclusivamente
personales domésticas.

23
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INTERESADO
Persona fisica cuyos datos son tratados y protegidos por la normativa.

RESPONSABLE TRATAMIENTO (RT)

Persona fisica o juridica, de naturaleza publica o privada u 6rgano administrativo,
que sblo o conjuntamente con otros decida sobre la finalidad, contenido y
uso del tratamiento, aunque no lo realizase materialmente.

Es el empresario que obtiene los datos del Interesado.

ENCARGADO TRATAMIENTO (ET)

El encargado de tratamiento es “la persona fisica o juridica, publica o privada,
u érgano administrativo externo que solo o conjuntamente con otros trate
datos personales por cuenta del responsable del fichero”.

En este caso, es un tercero que al prestar un servicio al responsable del
fichero va a tratar los datos de caracter personal de este. Dicho tercero no va a
tener una dependencia laboral del responsable del fichero, debera seguir las
instrucciones que éste le indique, pero es una entidad independiente.

Ejemplos: gestor que elabora néminas, empresa informatica que nos lleva el
mantenimiento, agencia publicidad para las campafnias, ...

24
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PERSONAL AUTORIZADO (USUARIO)
Personas autorizadas por el Responsable de Tratamiento o Encargados de Tratamiento

para realizar un tratamiento de datos.

DELEGADO PROTECCION DE DATOS (DPD - DPO)
Persona o entidad encargada de informar y asesorar al RT, ET y al Personal autorizado

de las obligaciones del RGPD y la LOPDGDD.

AUTORIDAD DE CONTROL

Autoridad publica independiente encargada de supervisar la aplicacion de las normativas
de privacidad; en Espaia son las Agencias de Proteccion de Datos: AEPD (espaiola),
APDCAT (catalana), AVPD (vasca). Las territoriales se encargan de controlar a la
Administracion Publica.

COMITE EUROPEO DE PROTECCION DE DATOS

Organismo de la Union Europea responsable de la aplicacion del RGPD. Esta en el
centro del panorama de la proteccidon de datos en Europa y ayuda a garantizar que el
Reglamento de proteccién de datos se aplica de forma coherente en toda la UE y
trabajara para garantizar la cooperacion efectiva entre las APD.

25
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Responsabilidad proactiva

Privacy by design / default

Los responsables estableceran las medidas técnicas y organizativas apropiadas para
garantizar los principios de proteccion de datos y el nivel de seguridad adecuado en
funcion de los riesgos detectados; ademas, deberan estar en condiciones de demostrar
la aplicacion de dichas medidas (accountability).

() Desde el inicio, aplicar medidas organizativas y técnicas (% Los responsables tienen que adoptar medidas que
para integrar a los tratamientos garantias que permitan garanticen que sélo se tratan los datos necesarios en lo
aplicar el RGPD. que se refiere a la cantidad de datos, extension

tratamiento, etc. (minimizacion).
(% Se aplicaran en el momento que se decida recoger los
datos.

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados
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Obligaciones del Responsable Tratamiento

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados

YV V.V V V VYV V V

YV V VY VY

Y

Disponer de un Registro de Actividades de Tratamiento (RAT).
Clausulas informacién / legitimacion

Regulacion consentimiento

Compromisos confidencialidad trabajadores

Firma con encargados de tratamiento (ET)

Garantizar los derechos de los afectados.

Protocolo brechas de seguridad.

Disponer de una politica proteccion de datos / documento de
seguridad

Realizar analisis de riesgos y aplicar medidas técnicas
Manual usuarios + formacién

Cartel video vigilancia

Avisos legales web

Evaluacion impacto (PIA)
Designar Delegado Proteccion de Datos (si procede).

Regular transferencias internacionales de datos (si procede).




6.
Informacion y Legitimacion
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LESXE

Principios
proteccion de
datos

Principios generales que son la
base sobre la que se articula el
derecho a la proteccion de
datos, de obligado cumplimiento.
Se traducen en garantias para el
ciudadano y obligaciones para
los RTy ET

@@@®E®®®

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
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INFORMAR: ;SOBRE QUE?

Q*/ Identidad y datos de contacto del RT, del DPD y del representante (si lo tiene)
() Fines del tratamiento

Q/ Legitimacion (base juridica en que se basa el tratamiento)

|NF9 RMACION (- Destinatarios de los datos y posibles cesiones de datos a terceros
BASICA DEL ~ Derech sten al interesado:
TRATAMIENTO () Derechos que asisten al interesado:

+ Revocacién del consentimiento sin que desvirtue el previamente otorgado
+ Acceso, rectificacion, supresion y portabilidad de datos
- Limitacion u oposicion al tratamiento

« Presentar una reclamacion ante la Autoridad de control

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados
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Legitimacic’)n (bases juridicas que legitiman el tratamiento)

Todo tratamiento de datos personales por
parte de una empresa o profesional exige
una base juridica que lo legitime (articulo 6
RGPD).

Para poder tratar datos, el Responsable
de Tratamiento debera encontrarse en

alguno de los supuestos siguientes:

Proteccién de Datos — Mayo2023
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Consentimiento del afectado

Existencia de una relacion contractual

Cuando resulte una obligacion legal para el responsable de tratamiento

Justificado en una necesidad vital del interesado

Cuando haya un interés publico o se derive del ejercicio de poderes publicos

Existencia de un interés legitimo prevalente del responsable o de terceros a los
que se les cedan o comuniquen datos personales
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Consentimiento
del Interesado

El consentimiento debe ser
especifico para cada finalidad
de tratamiento.

Debemos permitir al interesado
autorizar de forma independiente
las diferentes finalidades.

Proteccién de Datos — Mayo2023
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Cuando no se pueda justificar por ninguno de los otros
supuestos,
el Responsable de Tratamiento debera pedir y poder

probar que ha solicitado el consentimiento del afectado.

El consentimiento debe ser:

O/ Libre, informado, especifico e inequivoco (art. 4.11
del RGPD).

GJ/ Prestarse mediante una accion positiva del interesado,
no sera valido el consentimiento tacito.

O/ Verificable. Se tiene que poder probar que se obtuvo el
consentimiento.

~, Prohibido casillas pre-marcadas en paginas web y
formularios.

CONSENTIMIENTO DE MENORES

RGPD minimo 13 anos. Los menores estaran

sometidos al consentimiento de sus padres /tutores.

LOPDGDD el limite de edad esta en 14 arios.
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INFORMAR: ;COMO?

O Consiste en la informacion basica para el interesado,
que debe estar de forma resumida, y se debe ofrecer
en el mismo momento en que se recopila la
informacion y por el mismo medio por el cual se
recojan los datos.

Por ejemplo: contrato que nos firma el cliente,
formulario web, ...

Debe encontrarse la informacién de forma detallada,
en un medio mas adecuado para su presentacion y
compresion por el interesado.

Por ejemplo: Le indicaremos en el contrato que puede
consultar mas informacion en la pagina web (politica
privacidad)

Proteccién de Datos — Mayo2023
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(ESXE

Contacta con nosotros

Nombre*

Teléfono¥

Mensaje

Empresa

Email*

Acepto que se traten mis datos para gesticnar la consulta correspondiente®

Acepto que se traten mis datos para recibir noticias relacionadas con la privacidad, el derecho digital y la propiedad

intelectual e industria

RESPONSABLE TRATAMIENTO: PYMELEGAL, S.L

politica de privacidad

www.aepd.es

NFORMACION ADICIONAL t 15 politica de privacidad
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Responsable del
tratamiento

Identidad del Responsable del Tratamiento

AESXE

Datos de contacto del Responsable
Identidad y contacto del representante
Datos de contacto del DPD

Finalidad del Tratamiento

Descripcion de los fines del tratamiento

Descripcion ampliada de los fines del tratamiento
Plazos o criterios de conservacion de los Datos
Decisiones automatizadas, perfiles y légica Aplicada

Legitimacion del
Tratamiento

Base juridica del tratamiento

Detalle de la base juridica del tratamiento
Obligacion o no de facilitar datos y consecuencias de no hacerlo

Destinatarios de las
cesiones o transferencias

Prevision de cesiones
Prevision (o no) de transferencias a
terceros paises

Destinatarios o categorias de destinatarios
Decisiones de adecuacion, garantias, normas corporativas
vinculantes o situaciones especificas aplicables

Derechos de los
interesados

Referencia al ejercicio de derechos

Como ejercer los derechos de acceso, rectificacion, supresion y
portabilidad de sus datos, y la limitacion u oposicion a su
tratamiento

Derecho a retirar el consentimiento prestado sin que desvirtue
el previamente otorgado

Derecho a reclamar ante la Autoridad de Control

Procedencia de los datos

Fuente de los datos, cuando no proceden
del interesado

Informacién detallada del origen de los datos, incluso si
proceden de fuentes de acceso publico
Categorias de datos que se traten

Proteccién de Datos — Mayo2023
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Contacta con nosotros

Ej.: Formulario de contacto

Nombre* Empresa
Teléfono¥ Email¥
Mensaje

01. DESAGREGAR LA FINALIDAD 4

. . 4 . . . e o
GJ/ para que el interesado la autorice de forma expresa e Acepto que se traten mis datos para gestionar la consulta correspondiente
independiente

Acepto que se traten mis datos para recibir noticias relacionadas con la privacidad, el derecho digital y la propiedad
intelectual e industrial

Ejemplo: nos autoriza a gestionar los datos personales para
tramitar su compra pero no autoriza recibir comunicaciones
comerciales.

RESPONSABLE TRATAMIENTO: PYMELEGAL, S.L

FINALIDAD

LEGITIMACION £ |&nto de {eresado par
CESIONES
NP bicada en EEL fa al Privacy Shield (n form 1 nuestra politica de privecidad)
DERECHOS
(www.aepd.es

INFORMACION ADICIONAL ta 2<1ra politica de privacidad

Proteccién de Datos — Mayo2023
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VIDEOVIGILANCIA

(/

PROTECCION DE DATOS

Reglamento (UE) 2016/679, de 27 de abril de 2016 (RGPD)

Ley Orgdnica 3/2018, de 5 de diciembre, de P i6n de Datos Per
Garantia de Derechos Digitales (LOPDGDD)

Ley Orgdnica (ES) 1/1982, de 5 de mayo (Derecho a la propia imagen)

Responsable Nombre de la empresa

Seguridad y control de accesos de nuestras instalaciones, con base
Finalidad - it

en nuestro interés legitimo
Conservacién Las imdgenes se canservaran un maximo de 30 dia
Destinatarios Fuerzas y Cuerpos de Seguridad del Estado

Puede ejercitar sus derechos de proteccion de datos enviando un
Derechos correo electrénico a x@empresa.com.

Puede presentar una reclamacion ante [a AEPD: www.aepd.es
Informacién Puede acceder a mas informacion sobre nuestra la politica de
Adicional privacidad en www.empresa es/privacidad,

Proteccién de Datos — Mayo2023
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(ESXE

En cuanto al tratamiento de los datos con fines de videovigilancia,
el art. 22.4 de la LOPDGDD establece que "El deber de
informacioén previsto en el articulo 12 del Reglamento (UE)
2016/679 se entendera cumplido mediante la colocacion de un
dispositivo informativo en lugar suficientemente visible
identificando, al menos, la existencia del tratamiento, la identidad
del responsable y la posibilidad de ejercitar los derechos previstos
en los articulos 15 a 22 del Reglamento (UE) 2016/679.

También podra incluirse en el dispositivo informativo un cédigo de
conexion o direccion de internet a esta informacion.
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¢ CUANDO DAR LA INFORMACION?

(J oBLIGATORIO X NO OBLIGATORIO

En el momento de recoger los datos Cuando el interesado ya disponga de la

SE OBTIENEN informacion
Supuestos: - Cuando el interesado ya disponga de la
« En un plazo maximo de 1 mes informacion
- En el momento de la primera comunicacion  + Cuando la comunicacion sea imposible o
NO SE OBTIENEN con el interesado suponga un esfuerzo desproporcionado

- En el momento que se revelen los datos a - Cuando el tratamiento esté fundamentado
un destinatario en la legislacion vigente

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
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AESXE
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Empleados

El Responsable de Tratamiento debera asegurarse de que sus empleados conocen la
normativa de RGPD, velan por la confidencialidad, integridad y disponibilidad y
cumplen en todo caso con las directrices marcadas con la empresa:

Lo que debera implantar la empresa:

G/ Hara firmar COMPROMISO DE CONFIDENCIALIDAD del trabajador integrado en
su contrato de trabajo. Se aplicara a cualquier trabajador que acceda a datos por
minimo que sea el acceso. El nivel de compromiso dependera de la responsabilidad
del empleado y el tipo de datos a los que acceda.

O/ Se entregara una NORMATIVA DE USO DE LOS SISTEMAS INFORMATICOS Y

PAPEL para que la suscriban. En ella se estableceran normas de uso de los
sistemas, de dispositivos, del correo electronico, de las contrasefias, de las
impresoras, normas de archivo electronico y en papel, etc.

@ Se impartira una FORMACION PERIODICA A EMPLEADOS para garantizar que
conocen la normativa en materia de proteccion de datos y los protocolos internos de
la empresa.

Proteccién de Datos — Mayo2023
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RELACIONES CON TERCEROS

Encargado de
Tratamiento

(ET)

Ejemplos de ET:

v Gestor

v Asesor

v Informatico

v’ Prevencion Riesgos

v’ Agencia publicidad

v" Colaborador externo

v' Comercial freelance
v o

Proteccién de Datos — Mayo2023
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(ENCARGADO DE TRATAMIENTO).

En este caso:

O No se considerara comunicacién o cesidon de datos, por Io que no sera necesario el
consentimiento previo.

& La realizacién de tratamiento por cuenta de terceros debe estar REGULADA EN UN CONTRATO
que debera constar por escrito o por cualquier medio que permita acreditar su celebracion y
contenido.

También se aplicara esta medida cuando el personal del encargado de tratamiento preste servicios
dentro de la organizacién (in house). En este caso, el Encargado de Tratamiento debera tomar
medidas para que su personal conozca las medidas de seguridad que deben cumplirse en las
instalaciones del Responsable de Tratamiento.
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DERECHOS

Gestion
de los
derechos

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
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v'Derecho de Informacion

v'Acceso

v'Rectificacion

v Supresion

v'Oposicion

v'Portabilidad de los datos

v'Limitacion al tratamiento

v'Derecho al olvido

v'Derecho a no ser objeto de decisiones individualizadas

(ESXE
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Caracteristicas comunes para
el ejercicio de los derechos

Los derechos son
personalisimos @

Son independientes
entre si @

Se debera verificar
la identidad de quien @
ejerza el derecho

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados

Gratuito para el afectado
uede no aplicar en

(
@ cfeterminados casos)
@ Plazo de
respuesta: 1Tmes

derechos un encargado

@ Puede gestionar los
de tratamiento

AESXE
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Derechos Digitales (Titulo X LOPDGDD)

a\ DERECHO A LA NEUTRALIDAD DE INTERNET
@ DERECHO DE ACCESO UNIVERSAL A INTERNET
@ DERECHO A LA SEGURIDAD DIGITAL

g DERECHO A LA EDUCACION DIGITAL

PROTECCION DE LOS MENORES EN INTERNET

DERECHO DE RECTIFICACION EN INTERNET

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.

Todos los derechos reservados

DERECHO A LA ACTUALIZACION DE

@} INFORMACIONES EN MEDIOS DE COMUNICACION
DIGITALES

@ PROTECCION DE DATOS DE LOS MENORES EN
INTERNET

DERECHO AL OLVIDO EN BUSQUEDAS DE
INTERNET

@ DERECHO DE PORTABILIDAD EN SERVICIOS DE

REDES SOCIALES Y SERVICIOS EQUIVALENTES

: DERECHO AL OLVIDO EN SERVICIOS DE REDES

SOCIALES Y SERVICIOS EQUIVALENTES

'

DERECHO AL TESTAMENTO DIGITAL

AESXE
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Garantia de los

dereChOS dlglta|eS (~ DERECHO A LA INTIMIDAD Y USO DE LOS DISPOSITIVOS DIGITALES EN EL
AMBITO LABORAL

Articulo 20 bis. Derechos de los

trabajadores a la intimidad en (~ DERECHO A LA DESCONEXION DIGITAL EN EL AMBITO LABORAL

relacién con el entorno digital y a la

desconexion

Los trabajadores tienen derecho a la (Y DERECHO A LA INTIMIDAD FRENTE AL USO DE DISPOSITIVOS DE
intimidad en el uso de los VIDEOVIGILANCIA Y DE GRABACION DE SONIDOS EN EL LUGAR DE

dispositivos digitales puestos a su

disposicion por el empleador, a la TRABAJO

desconexion digital y a la intimidad

frente al uso de dispositivos de

P e e  DERECHO A LA INTIMIDAD ANTE LA UTILIZACION DE SISTEMAS DE
legislacién vigente en materia de GEOLOCALIZACION EN EL AMBITO LABORAL

proteccion de datos personales y
garantia de los derechos digitales.

() DERECHOS DIGITALES EN LA NEGOCIACION COLECTIVA

Proteccién de Datos — Mayo2023
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Todos los derechos reservados



Transferencias Internacionales o
Sabadell
de datOS Hub Empresa L EEME




©Sabadell

Hub Empresa

TRANSFERENCIAS
INTERNACIONALES
DE DATOS

Proteccién de Datos — Mayo2023
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%EEME CABO SI

¢Qué es una
transferencia
internacional
(TID)?

|
Si hay una TID, valorar si el pais tiene nivel adecuado

Flujo de datos personales desde el territorio
espanol a destinataritos fuera del Espacio
Econdémico Europeo

¢Qué NO es una\ Todo flujo de datos personales
transferencia que se produzca dentro del

PAISES CON NIVEL Suiza Isla de Man Israel
ADECUADO Canada lersey Uruguay
DELCARADO POR LA Argentina Islas Fiore Nueva Zelanda
COMISION Guernsey Andorra

internacional Espacio Economico Europeo
(TID)?
v No hay nivel adecuado:
necesario .
autorizacién ::“u:igé : decision  de
de la AEPD
v

Normas corporativas vinculantes

— | GARANTIAS

Un instrumento juridicamente vinculante y exigible entre las
autoridades u organismos publicos

Cidusulas tipo de proteccién de datos adoptadas por la Comisién

Cldusulas tipo de proteccién de datos adoptadas por
autoridad de control y aprobadas por la Comisién

Cédigos de conducta o mecanismos de certificacion junto
con compromisos vinculantes y exigibles del responsable
o el encargado del tratamiento en el tercer pals de aplicar
garantias adecuadas, , incluidas las relativas a los
derechos de los interesados

No hay garantias ni adecuacién por la Comisién

interesado haya dado su consentimiento  razones interés publico
ﬁlegl‘JPh:-rDE proteger los intereses vitales del interesado  formulacién, el ejercicio o la defensa de reclamaciones
L
LAS transferencia necesaria para la celebracién o ejecucién  transferencia se realice desde un registro publico que, con
SIGUIENTES de un contrato entre el responsable y otra persona  arreglo al Derecho de la Unién o de los Estados miembros,
fisica o juridica  tenga por objeto facilitar informacién al piblico

CONDICIONES

Transferencia necesaria para la ejecucion de un contrato o para la ejecucién de medidas precontractuales

v

NINGUNA DE LAS * Esuna transfe'rencia no.repetitiv'a Es necesaria
ANTERIORES « Afecta a un nimero limitado de interesados autorizacién

* Es necesaria para fines legitimos del responsable que prevalezcan sobre intereses, derechos y AEPD
CONDICIONES SE DA, libertades del interesado

SE PODRA LLEVAR A + Elresponsable ha evaluado las circunstancias concurrentes en la transferencia y ofrece
garantias apropiadas

Art 42
LOPDGDD

AESXE
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Brechas de seguridad

El RGPD define las violaciones de seguridad de los datos, mas comunmente conocidas
como ‘quiebras o brechas de seguridad’, de una forma muy amplia, que incluye todo
incidente que ocasione la destruccién, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos.

T A—
Proteccién de Datos — Mayo2023
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VIOLACIONES SEGURIDAD

Ejemplos

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados

ACCESO A DATOS NO AUTORIZADO

G// Acceso por terceros a documentacion en fotocopiadoras,
impresoras

& Acceso no autorizado a informacion confidencial
(%) Acceso no autorizado a los sistemas informaticos

COMUNICACION DE DATOS NO AUTORIZADA

GJ/ Transmision ilicita de datos a un destinatario

(% Vulneracion del secreto profesional

(% Publicacién de imagenes sin autorizacién del interesado

(% Envio masivo de email sin ocultar los destinatarios (copia oculta)

ALTERACION DE DATOS

() Modificacién de datos malintencionado
(# Falsificacion de datos

PERDIDA DE INFORMACION

Perdida de documentacion con informaciéon sensible
Fuga de informacion por ataque red corporativa / web
Robo o sustraccion de informacion

Borrado accidental de ficheros con datos personales

No usar destructora de papel o de soportes digitales
Incendio, inundacion u otras causas ajenas a la empresa

QRRAQRAR®

AESXE




©Sabadell A EEXE

Hub Empresa

VIOLACIONES SEGURIDAD

Gestion
« Elaborar un protocolo interno para la gestién de estos
sucesos y mantener un registro.
PREPARACION » Este protocolo incluira: identificacion de los agentes
implicados, analisis de riesgos o evaluaciones de impacto (si
son necesarias) y definicion de los planes de respuesta.

o Fase que debe funcionar de manera continua dentro de la NOTIFICACION AEPD

operativa habitual.

o Se debe poder concretar si la situacion se considera
violacion de la seguridad y las herramientas o mecanismos
con los que se cuenta.

« La deteccion de estas brechas puede proceder de fuentes
internas o externas.

Si la violacion de seguridad supone un
riesgo para los derechos y
libertades de los afectados el
responsable de tratamiento, debera
notificar la incidencia a la autoridad
de control competente en un plazo
maximo de 72 horas.

DETECCION E
IDENTIFICACION

« Si el incidente se clasifica como brecha de seguridad se
debera iniciar el proceso de notificacion.

» Figuras implicadas:
PLAN DE ACTUACION ¢ Responsable Tratamiento
o Expertos en materia de seguridad
e Delegado proteccién de datos
¢ Autoridad de control competente

Proteccién de Datos — Mayo2023
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El incremento del teletrabajo han dejado al descubierto lo vulnerables que son las
I I empresas y usuarios ante la ciberdelincuencia. Cada dia nos llegan noticias sobre
CI berseg u rldad nuevos fraudes que pretenden apropiarse de datos personales e informacion confidencial.

La ciberseguridad es el conjunto La dependencia de los sistemas informaticos, el teletrabajo, el auge de las herramientas

de medidas de seguridad que se para videoconferencias y el incremento de los ecommerce, entre otros aspectos, han

implantan para proteger los convertido a la ciberseguridad y la protecciéon de datos en el gran reto de los

sistemas de informacion en el proximos afos para pymes y autbnomos.

entorno tecnolégico. Nuestra

informacion es un activo que tiene La mayoria de los incidentes de seguridad que afectan a las empresas tienen en comun dos factores:
un valor y debe ser protegido frente el correo electrénico y comunicaciones que utilizan técnicas de ingenieria social. La ingenieria social
a terceros o frente a incidentes consiste en utilizar diferentes técnicas de manipulacion psicolégica con el objetivo de conseguir que las
internos. potenciales victimas revelen informacion confidencial o realicen alguna accion como instalar software

malicioso. Segun un informe de INCIBE, les principales ciber amenazas y fraudes que pueden afectar a
empresas y autébnomos son:

= Fugas de informacion

= Ataques tipo phishing

= Fraude del CEO

* Fraude de RRHH

= Sextorsioén

= Ataques contra la web corporativa

» Ransomware

= Fraude del falso soporte de Microsoft

= Campanas de correos electréonicos con malware

= Ataques de denegacion de servicios.
= Etc.

Proteccién de Datos — Mayo2023
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Ciberseguridad
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(+22,3% que en 2021)

Ciudadania
y empresas

546 F g
i

Operadores
— criticos
esenciales*

in ructura en la gque exista una inst
de tecnclogia de la informacion, ¢

indispensable

Incidentes mas destacados

1 de cada 3

Filtracion de datos

Datos sensibles, protegidos o confidenciales son
copiados, transmitidos, vistos, robados o utilizados
por una persona no autorizada.

2 de cada 5

Vulnerabilidades de
sistemas tecnoldgicos

Falio o debilidad de un sistema de informacion que
pone en riesgo la seguridad del mismo.

48% ciudadanos

2 de cada 3 son incidentes
relacionados con fraude (por ejemplo,
uso de recursos para propositos
inadecuados, incluyendo acciones

con animo de lucro).

9 de cada 10 son incidentes
relacionados con sistemas vulnerables
(fallo o debilidad de un sistema de
informacion que pone en riesgo la

._@ :;-:521,98%

red, sistema o equipa fisico o

37,36%

Transporte

Sistema
financiero y
tributario

ta por resultar

seguridad del mismo).
7.980

Red Académica

>
9 de cada 1 o

(87%) son incidentes
relacionados con

17,77% sistemas
age vulnerables.
Agua :
> a *Sistema oper Ut
———— 8 2 o
'4 /o figurade
*Organizacidn publica o privada responsable de! funcionamiento de una

AESXE
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Ciberseguridad

1 de cada 4

de recursos para propositos inadecuados,
mh. yendo acciones con anime de lucro.

16.902 incidentes son phishing*

\‘ll‘l

econdmica o infectar el dispasitivo.

*Malware,
Software malicioso que lleva a cabo acclones como
extraccidn de datos U otro tipo de alteracion de un
sistema

t : d I i

654 tiendas fraudulentas cerradas
durante el ano 2022.

Proteccién de Datos — Mayo2023
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Incidentes mas frecuentes

*Ransomware.
Secusstro de datos de
un dispasitivo

*Phishing.
Carreo electrénico que simula ser una

- entidad legitima con el objetivo de robar 0
informadan privada, realizar un cargo -

Commm

fraude online’ g

malware’
448 incidentes son

ransomware’

4 de cada 1 o

sistema vulnerable*

*Sistemna operativo de un dispositivo
no actualizado o mal configurado

+5.000

contenido
abusivo*

*Pornografia infantll, delitos de odio, ciberacoso, etc,

AESXE
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Delegado de proteccion de datos

Esta figura, conocida popularmente como DPO (en inglés, Data
Protection Officer), constituye uno de los elementos claves del
RGPD, y un garante del cumplimiento de la normativa de la
proteccién de datos en las organizaciones.

El Delegado de Proteccion de Datos debera contar con
conocimientos especializados en Derecho y en proteccion de datos,
y actuara de forma independiente; se le atribuyen una serie de
funciones reguladas en el articulo 39 del RGPD y articulo 34 de
la LOPDGDD.

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados

OBLIGACIONES Y RESPONSABILIDADES DEL DPD
Informar y asesorar al responsable o encargado de tratamiento y a
los empleados que se ocupen del tratamiento sobre las
obligaciones que les incumben en materia de proteccion de datos.

Supervisar el cumplimiento de lo dispuesto en el RGPD y otras
disposiciones de proteccion de datos.

Asignacion de responsabilidades, concienciacion, y formacion del
personal que participa en las operaciones de tratamiento.

Realizaciéon de auditorias.

Ofrecer asesoramiento respecto de la evaluacion de impacto
(art.35)

Cooperar con la autoridad de control.

Prestar la debida atencion a los riesgos asociados a las
operaciones de tratamiento.

Rendir cuentas directamente al mas alto nivel jerarquico del
responsable/encargado.

Atender a los interesados que se pongan en contacto con el DPD.

(ESXE
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Delegado de proteccion de datos

v Esta figura NO es obligatoria para todas las empresas. E| RGPD establece
algunos supuestos y la LOPDGDD amplia los supuestos.

v Aunque las empresas no encajen en los supuestos designados, pueden designar
de forma voluntaria un DPD.

<

Un grupo empresarial podra nombrar un unico DPD.

<

Sera designado atendiendo a sus cualidades profesionales, y en particular, a sus
conocimientos en derecho y proteccion de datos.

v EI DPD podra formar parte de la plantilla o ser externo (regular mediante
contrato).

<

Se comunicaran los datos del DPD a la Autoridad de Control.

v El responsable garantizara que el DPD no reciba instrucciones respecto sus
funciones y no se produzca un conflicto de intereses.

v Los profesionales se podran certificar como DPD (esquema de certificacion
AEPD).

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados




Delegado de proteccion de datos

* Autoridades u organismos
publicos.

» Actividades que requieran una
observacion habitual y
sistematica de interesados a
gran escala.

+ Tratamientos a gran escala de
categorias especiales de datos.

(ESXE

Los colegios profesionales y sus consejos generales.

Los centros docentes, las Universidades publicas y privadas.

Las entidades que exploten redes y presten servicios de

comunicaciones electrénicas conforme a lo dispuesto en su legislacion
especifica, cuando traten habitual y sistematicamente datos personales a gran
escala.

Los prestadores de servicios de la sociedad de

la informacién cuando elaboren a gran escala perfiles de los usuarios del
servicio.

Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de
ordenacion, supervision y solvencia de entidades de crédito.

Los establecimientos financieros de crédito.

Las entidades aseguradoras y reaseguradoras.

Las empresas de servicios de inversién, reguladas por la legislacién del
Mercado de Valores.

Los distribuidores y comercializadores de energia eléctrica y los distribuidores
y comercializadores de gas natural.

Las entidades responsables de ficheros comunes para la evaluacion de la
solvencia patrimonial y crédito o de los ficheros comunes para la gestion y
prevencion del fraude, incluyendo a los responsables de los ficheros
regulados por la legislaciéon de prevencién del blanqueo de capitales y de la
financiacién del terrorismo como notarios y registradores, abogados y
procuradores, casinos, joyeros, entidades de pago, agencias
inmobiliarias, entre otros.

Las entidades que desarrollen actividades de publicidad y prospeccién
comercial, incluyendo las de investigacién comercial y de mercados, cuando
lleven a cabo tratamientos basados en las preferencias de los afectados o
realicen actividades que impliquen la elaboracién de perfiles.

Los centros sanitarios. Se exceptuan los profesionales de la salud que, aun
estando legalmente obligados al mantenimiento de las historias clinicas de los
pacientes, ejerzan su actividad a titulo individual.

Las entidades que tengan como uno de sus objetos la emision de informes
comerciales que puedan referirse a personas fisicas.

Los operadores que desarrollen la actividad de juego a través de canales
electrénicos, informaticos, teleméaticos e interactivos, conforme a la normativa
de regulacion del juego.

Las empresas de seguridad privada.

Las federaciones deportivas cuando traten datos de menores de edad. 61
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Medidas de Seguridad

MEDIDAS

ORGANIZATIVAS

Accesos a instalaciones
Colocacion de dispositivos de
impresion
Destructoras de papel
Archivo documentacién
Protocolos para empleados
Protocolo brechas de seguridad

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados

TECNICAS

Claves de acceso para cada usuario
Perfiles de usuario
Uso de contrasefas seguras
Copias de Seguridad
Sistema actualizados
Inventario de dispositivos
Control acceso fisico servidores
Ficheros en servidor
Antivirus
Antimalware
Firewall
Auditorias
Cifrado de dispositivos
Registro de accesos

FORMATIVAS

Formacién a usuarios con
acceso a datos por los
canales que estime
oportuno la empresa

AESXE

63



AEEXE

©Sabadell
Hub Empresa

Paginas Web



©Sabadell

Hub Empresa

Paginas web

La LSSICE (Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacién y de Comercio Electronico) establece obligaciones a
actividades como: comercio electronico, informacién y publicidad online,
contratacion en linea, servicios de intermediacion.

Debe incluir:

- Aviso Legal (art. 10 LSSICE)

- Politica de Privacidad (RGPD-LOPDGDD) [ZEEME
- Politica de Cookies (LSSICE) S,
- Condiciones generales de contratacion (ecommerce) edicicn (2016-2017) Cuatrecasas
- Clausula para comunicaciones comerciales (newsletters) ':f"“""

C>UATRECASAS
Otros: ACELERA

- Formulario de contacto web

- Seccion envio CV

- Términos y condiciones de uso (apps)
- Formulario para chat

- Formulario para cita previa

Proteccién de Datos — Mayo2023
© Pymelegal, S.L.
Todos los derechos reservados

RTNERS

DDIII{ELbNA
E:_}::ﬁ TECH CITY

LegalTech

ONTACTC

C/Pau Cleris, 156 3° 12 08009
Barcelona

Emall info@pymelegal.es
Teléfono: +34 93 737 64 01

SABE

Nosotros
FAQS

(ESXE

Aviso legal
Condiciones generales de contratacion
Politica de privacidad

Politica de Cookies
iSICUENOS!

f¥in
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POLITICA DE COOKIES
Politica cookies

- Mostrar una ‘politica de cookies’ clara y visible que incluya: finalidad, quién las
instala y como se pueden desinstalar.
- Informacién por capas.
- Informacién en la politica:
¢ DefInICI()n y funCién genérica de Ias COOkIeS La web de Pymelegal, S.L. utiliza cookies propias y de terceros. Una cookie es un fichero que se descarga en su
° |nformaC|o'n Sobre el t|po de COOk|eS que Se ut|||zan y Su f|na||dad or‘deAnador al ‘alcceder a d'eterminadas pég.inaf »Vveb, entre o(ra.s.flnalidade‘s, asegurar el correcto mncionan'\iento de. 4Ia
- Identificacion de quien uilza las cookies. e e
* La fl nal |dad de uso de |aS m |Smas de la forma en que utilice su equipo, se pueden utilizar para reconocer al usuario. Las cookies se asocian Unicamente a
. InformaCIOIn SObre Ia forma de aceptar, denegar, revocar el un usuario anonimo y su ordenador o dispositivo y no proporcionan referencias que permitan conocer sus datos
consentimiento o eliminar las cookies.

Politica de Cookies

personales., salvo permiso expreso de aquél.

HP4 H H H El usuario puede, en todo momento, aceptar o rechazar las cookies instaladas que no sean estrictamente ncesarias para

» Informacion relacionada con el tratamiento de datos personales prevista - ) - . : 4
, el correcto funcionamiento de la web y el acceso al Usuario a sus servicios, a través del panel de ajuste de cookies
en el artICU|O 1 3 RGPD proporcionado en nuestra web. Asimismo podra configurar su navegador en todo momento sin que ello perjudique la

posibilidad del Usuario de acceder a los contenidos. Sin embargo le informamos de que el rechazo de las cookies puede
disminuir el buen funcionamiento de la web.

. . . COOKIES AFECTADAS PER LA NORMATIVA Y
AEXXE  Este sitio web usa cookies COOKIES EXENTAS

PYMELEGAL, S.L. usa cookies propias (necesarias) y de terceros para personalizar el contenido,

Banner cookies

ofrecer anuncios personalizados, funciones de redes sociales Yy analisis del trafico. w Segun la directiva de la UE, las cookies que requieren el consentimiento informado por parte del usuario son las cookies
Puedes conﬂgurar o rechazar las cookies a través de este cuadro. de analitica, las de publicidad y afiliacion, quedando exceptuadas las de cardcter técnico y las necesarias para el
funcionamiento del sitio web o la prestacion de servicios expresamente demandados por el usuario.
Permitir la seleccion Permitir todas las cookies
[ Necesario [ Preferencias [ Estadistica [] Marketing Mostrar detalles ¥

Proteccién de Datos — Mayo2023
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Condiciones generales
de contratacion

CONDICIONES GENERALES DE CONTRATACION NURR——
(ecommerce) e

Condiciones de uso y contratacion que abarcan el conjunto de disposiciones que :
regulan el ecommerce, definidas por el vendedor y dirigidas al comprador, el cual o m—————
las debe aceptar (sino, no se puede realizar la compra online). .

ANTES DE LA CONTRATACION, informar de:

- Caracteristicas de los bienes o servicios

- ldentidad del empresario

- El precio total (con impuestos y tasas)

- Gastos adicionales de transporte, entrega o postales y cualquier otro gasto.
- Los procedimientos de pago y entrega o ejecucion

- Garantia legal de los productos y servicios postventa.

- La duracién del contrato

- La lengua o lenguas de formalizacion del contrato

- La existencia del derecho de desistimiento o indicacion expresa de las
excepciones

- La Funcionalidad de los contenidos digitales S —
- El Procedimiento para atender las reclamaciones de los consumidores y usuarios

generslas de compra, asl como b particulares de cada serviclo, desde o

s CLIENTES

/\.

DESPUES DE LA CONTRATACION:
Con posterioridad, obligacién de confirmar la aceptacion del contrato. El prestador
lo suele realizar mediante el envio de un correo de confirmacién del pedido.

Proteccién de Datos — Mayo2023
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Comunicaciones comerciales - newsletters

El régimen juridico de este tipo de comunicaciones se regula en los
articulos del 19 a 22 de la LSSICE.

El articulo 21.1 LSSICE prohibe el envio de comunicaciones
comerciales por correo electrénico sin el consentimiento previo y

expreso del afectado. Ciberseguridad: Cémo proteger las Pymes

meyo 3, 2023 p:

Ademas del consentimiento previo, se debera informar en las [ I in |
comunicaciones sobre la finalidad del tratamiento y derecho al denegar
o retirar el consentimiento; inclusién de una direccion.

No es necesario el consentimiento previo si ha existido una
relacién contractual previa, siempre y cuando se hayan obtenido
los datos de forma licita y se trate de publicidad de
productos/servicios similares a los contratados.

5 12037 UN DICO TS S0DIC £31C 12T y 03118 3 QUTISE CONSCjos para tratar de impedir cstos ciberataques,
SO CAUSados por eMrores © Jesconodimienio humano

squsAzs 2moresas —3

En 2021 ¢l 44% de las Pyme:

cresnc s de 2us estos cooerataques sclo sucsden an

s espeiioles sufrieron al menos un ciberateque.

()
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VALIDACION MAIL USUARIOS Contacta con nosotros

01. DESAGREGAR LAS FINALIDADES

(% para que el interesado la autorice de forma expresa e i
independiente

Ejemplo: nos autoriza a gestionar los datos personales para
tramitar su compra pero no autoriza recibir comunicaciones

COmerCialeS, Acepto que se traten mis datos para recibir noticias relaclonadas con la privacidad, el derecho digital y la propiedad

intelectual e industria

Acepto que se traten mis datos para gesticnar la consulta correspondiente*

02. ACTIVAR EL DOBLE *

& En el doble opt in se envia un email de confirmacién, en el cual la

r g .. RESPONSABLE TRATAMIENTO: PYMELEGAL, S
persona ratifica el deseo de recibir publicidad de los temas de Lo L
interés de la empresa ofertante. Esto permite validar que el correo
electronico es correcto y veraz.
politica de privacidad
DER
www.aepd.es
NFORMACION ADICIONAL ira politica de privacidad
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WWW.PYMELEGAL.ES
info@pymelegal.es

Consultoria especializada en
proteccion de datos y registro de marcas.

PymelLegal, S.L.

Diagonal, 363, 20 1a
08037 Barcelona
T: 93 737 64 01
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